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Ansvar och roller i ledningssystem for
Informationssakerhet (LIS) vid Hogskolan i Boras

1 Inledning

Ansvaret for informationssakerhet uppdelas i ledningsansvar och verksamhetsansvar. Det ar
hogskolans ledning som med hjalp av Ledningssystem for informationssakerhet (LIS) styr sa att
myndighetens informationshantering sker med adekvat sakerhet utifran verksamhetens behov och
externa krav. Verksamheten ska tillampa de av ledningen beslutade atgarderna for att uppna lamplig
organisatorisk och teknisk sdkerhetsniva vid all informationshantering.

Grundprincipen ar att ansvaret for informationssdkerhetsarbetet ska folja det ordinarie verksamhets-
ansvaret. Detta géller 4nda fran ledning ner till enskilda medarbetare. Denna princip innebér att den
person som ar ansvarig for ett visst verksamhetsomrade ocksa ar ansvarig for informations-
sdkerheten inom det specifika omradet. En verksamhet kan bedrivas i en organisatorisk del (t.ex.
avdelning, institution eller enhet), ett [6pande arbetsflode (t.ex. process) eller ett tidsbegransat
arbete (t.ex. projekt).

2 Ledningsansvar

2.1 Rektor

Rektor har som myndighetschef huvudansvaret for att sdkerstalla att verksamheten bedrivs
forfattningsenligt och effektivt. Rektor har det yttersta ansvaret for det strategiska informations-
sdkerhetsarbetet vid hogskolan samt att sakerstélla att det pa hogskoledvergripande niva finns
resurser for att genomfora det som forskrifter och internt beslutade regler foreskriver. Rektor
ansvarar for att hogskolans styrelse en gang per ar far en statusrapport av sakerhetsarbetet.

2.2 Forvaltningschef

Forvaltningschefen ansvarar for det 6vergripande systematiska informationssakerhetsarbetet vid
hogskolan, i detta ingar att fatta beslut om policy och riktlinjer. Férvaltningschefen ska ha en
uppdaterad lagesbild 6ver identifierade risker som kan fa allvarliga konsekvenser fér hogskolans
verksamhet och beslutar i samrad med rektor om hur dessa risker ska hanteras. Forvaltningschef
ansvarar for att hogskolans ledning tva ganger per ar far en statusrapport av sdkerhetsarbetet.

2.3 Akademichef/enhetschef/stabschef

P& akademi-/enhets-/stabsniva ar det respektive chef som har det 6vergripande ledningsansvaret for
akademins/enhetens/stabens informationssidkerhetsarbete. Detta ledningsansvar innefattar att ha
en uppdaterad lagesbild 6ver identifierade risker som kan fa en allvarlig konsekvens for respektive
verksamhet.

3 Verksamhetsansvar

Centrala roller i kravstallning respektive utférande av informationssakerhet ar informationsagare,
systemagare och teknikresursagare. Aktiviteter som féljer av ledningssystemet ska inga i den
ordinarie verksamhetsplaneringen och uppfoljningen. Verksamhetsansvar for informationssikerhet
inom hogskolan ar uppbyggt kring samverkan mellan informationsagare, systeméagare och
teknikresursagare.
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Figur 1, Informationsdgare stdller krav pd systemdgare och teknikresursdgare medan systemdgare i sin tur kan stélla ytterligare krav pd teknikresurségare.

3.1 Informationsdgare

Alla informationstillgangar ska identifieras och inordnas under en informationsagare. Informations-
dgaren ansvarar for att sdkerstalla att informationstillgangen klassificeras i syfte att precisera skydds-
behov utifran verksamhetens beroende av informationen. Genom att tillampa hégskolans metodstod
for informationsklassning och skyddsnivaer bestams ocksa vilka tillgangar som &r verksamhetskritiska
for att kunna prioritera inférandet av lampliga skyddsatgarder.

Eftersom skadeverkningarna av bristande sakerhet i system och tjanster uppstar inom informations-
dgarens verksamhet ar det informationsdgaren som ska sakerstalla att risker bedéms och adekvata
sakerhetskrav stalls med stdd av genomford informationsklassning.

Rollen som informationsagare innebar ett ansvar och ett forvaltarskap for den information som
skapas och hanteras inom de processer/aktiviteter som ingar i den egna verksamheten. | detta
ansvar ingar att sakerstalla att lampligt skydd for informationstillgangarna uppréttas och vidmakthalls
i enlighet med exempelvis dataskyddslagstiftning, arkivlagstiftning och féreskrifter fran MSB. Rollen
innehas framst av prefekt, forestandare for forskningscentrum eller avdelningschef. Informations-
dgarskapet innebar ett chefsansvar pa samma satt som budget-, kvalitets- och miljéansvar.

3.2 Systemagare

Varje system och tjanst som anvands for hogskolans verksamhet ska ha en utsedd systemégare.
Rollen som systemagare innebér att vara mottagare av de krav pa sakerhet som foljer av
informationsklassningen som genomforts av berdrda informationsagare och sakerstalla ratt
sdkerhetsatgarder. Systeméagaren ansvarar for leveransen av ett system eller en tjanst och har att
sakerstalla att personella och ekonomiska resurser finns for forvaltningen. Om externa system- eller
tjansteleverantorer anvands ska systemagaren pa hogskolan sakerstélla att sdkerhetskraven stlls,
uppfylls och féljs upp.

3.3 Teknikresursiagare

Rollen som teknikresursagare ar ett samlingsbegrepp och innebar att vara dgare av teknikresurser
som anvands for hogskolans informationshantering. Detta omfattar allt ifran interna till externa IT-
resurser och dven lokaler. | ansvaret ligger att tillse att resursen har ratt sdakerhetsniva utifran
systemagarens krav.
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3.3.1 IT-infrastrukturagare

IT-infrastrukturagare ska finnas for alla resurser, som t.ex. nat, servrar och annan hardvara. IT-
infrastrukturdgaren kan finnas inom hogskolans organisation men kan dven vara en extern
leverantor. Det ar IT-infrastrukturdgaren som ansvarar for att IT-sdkerhetskraven som stélls av
systemagaren eller informationsagaren uppfylls. IT-infrastrukturdgare motsvarar resursagare IT enligt
hogskolans systemforvaltningsmodell. Vid anlitande av externa leverantorer ska adekvata sékerhets-
krav alltid faststallas i avtalet med leverantoren.

3.3.2 Lokalansvarig

Lokalansvarigs ansvar avgransas till de byggnadstekniska forutsattningarna, medan utrustning m.m.
som nyttjas i lokalen dr exempelvis IT-infrastrukturédgares eller informationsagares ansvarsomrade.
For utformning av fysiskt skydd for olika typer av lokaler, gemensamma saval som verksamhets-
specifika, ska anvisningar for fysiskt skydd tillampas. For att samordna anvandningen av resurserna
ska det finnas en centralt ansvarig for hogskolans lokaler. Vid hogskolan innehas denna roll av
avdelningschefen fér Campus och hallbarhet.

3.4 Ovriga roller inom verksamhetsansvaret

Utover det ansvar som tillfaller nyckelrollerna informationsagare, systemagare och teknikresursagare
forutsatter ett systematiskt och effektivt informationssakerhetsarbete att alla medarbetare verkar
for en god sakerhetskultur vid utférandet av sina arbetsuppgifter.

3.4.1 Chefer

Respektive chef ansvarar for att samtliga medarbetare inom sitt ansvarsomrade far lamplig
utbildning. Medarbetare med ansvar for vitala resurser som exempelvis brandvaggar, natverk, dator-
hallar och arkiv ska ges sarskild utbildning i sdkerhetsfragor. Cheferna ansvarar dven for att extern
personal, som t.ex. konsulter och gastforelasare, tar del av och féljer hogskolans sdkerhetsregler.

3.4.2 Medarbetare och konsulter

Alla medarbetare ska folja hogskolan sakerhetsregler och ta del av informations- och utbildnings-
insatser inom informationssakerhetsomradet. Medarbetare ska ocksa vara medvetna om hogskolans
inriktning for god informationssakerhet, de sdkerhetsrisker som kan finnas i det dagliga arbetet och
verka for en god sakerhetskultur.

4 Ovriga nyckelroller och funktioner

Vid Hogskolan i Boras finns ett antal 6vriga nyckelroller och funktioner som stédjer verksamhetens
informationssakerhetsarbete.

4.1 Informationssikerhetsansvarig
Informationssakerhetsansvarig svarar under forvaltningschefen for det systematiska och operativa
arbetet med informationssdkerhet inom hogskolan.

Ansvaret for informationssdkerhetsansvarig omfattar bland annat féljande punkter:
e Att analysera omvarlden och den egna organisationen avseende informationssakerhet.
e Att utveckla informationssakerhetsomradet genom att utforma och férvalta dokument,
planer och modeller inom informationssédkerhet
e Attstddja den egna organisationen att efterleva, genomféra och anvanda utformade
dokument, planer och modeller — till exempel genom olika metoder, vagledningar,
utbildningar och kravstallning.
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e Rapportera till ledningen i informationssdkerhetsfragor i enlighet med MSB:s foreskrifter.
o Rapportera tva ganger per ar till hdgskolans ledning.
o Rapport av allvarliga brister till forvaltningschef sa snart som mojligt.

4.2 IT-chefen

IT-chefen ar den som ansvarar for hogskolans IT-sdakerhet och ska vidta lampliga IT-
sakerhetsatgarder. IT-sdkerhet ar darmed en del i IT-chefens generella chefsansvar och ska inga i den
ordinarie verksamhetsplaneringen.

Ansvaret for IT-chefen omfattar bland annat féljande punkter:

e Att analysera omvarlden och den egna organisationen avseende IT-sdakerhet.

e Sakerstalla att foreskrifter om IT-sakerhet uppfylls.

e Tafram och besluta om skyddsnivaer som beror IT-sékerhet.

e Sdkerstalla att en aktuell tillgangliggjord dokumentation upprattas av hur hégskolans IT-
system och IT-tjanster uppfyller myndighetens skyddsnivaer som beror IT-sdkerhet som
anvands tillsammans med hogskolans informationsklassning.

e Tafram hogskoledvergripande styrdokument avseende IT-sdkerhet.

e Tafram och besluta om interna rutiner avseende IT-sakerhet fér hogskolan.

e Stddja systemdgaren vid anskaffning/utveckling av system och tjanster med att sdkerstalla
att IT-sakerhetskraven stélls, uppfylls och foljs upp.

e Arligen sammanstilla IT-incidenter och rapportera dessa till informationssakerhetsansvarig.

4.3 Kommunikationschef
Kommunikationschefen har specifikt ansvar for att skapa systematik och helhetssyn inom hégskolan
avseende praktisk hantering av tillampning av dataskyddsférordningen (GDPR) inom hogskolan.

Ansvaret for kommunikationschef omfattar bland annat féljande punkter:
e Att analysera omvarlden och den egna organisationen avseende tillampningar av
dataskyddsforordningen.
e Att stddja den egna organisationen att efterleva, genomféra och anvanda utformade
dokument, planer och modeller — till exempel genom olika metoder, vagledningar,
utbildningar och kravstallning.

4.4 Ekonomichef
Ekonomichefen har specifikt ansvar for att skapa systematik och helhetssyn inom hogskolan
avseende arkivering.

Ansvaret for ekonomichef omfattar bland annat féljande punkter:
e Att analysera omvarlden och den egna organisationen avseende tillampningar av arkivlagen.
e Attt stddja den egna organisationen att efterleva, genomféra och anvanda utformade
dokument, planer och modeller — till exempel genom olika metoder, vagledningar,
utbildningar och kravstallning.

4.5 Sakerhetsansvarig

Sakerhetsansvarig har ett dvergripande ansvar for fysisk sdkerhet vid hogskolan. Sdakerhetsansvarig
svarar under forvaltningschefen for det systematiska och operativa arbetet med fysisk sdkerhet inom
hogskolan. Sdkerhetsansvaret dr en del i Campus- och hallbarhetschefens generella chefsansvar och
ingar i den ordinarie verksamhetsplaneringen.
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Under Sakerhetsansvarig finns rollen Sakerhetssamordnare som ansvarar for att utveckla och forvalta
sdkerhetsarbetet. Sakerhetsansvarig ska tillse att Sakerhetssamordnare har tillrackliga resurser for
att genomfoéra arbetet.

4.6 Sikerhetssamordnare
Sakerhetssamordnaren har ett delegerat ansvar fran Sakerhetsansvarig for fysisk sdkerhet vid
hogskolan i Boras.

Ansvaret for Sdkerhetssamordnaren omfattar bland annat féljande punkter:
e Tafram hogskoledvergripande styrdokument for hur sakerhetsarbetet ska bedrivas.
e Tafram instruktioner och lathundar for hur sdkerhetsarbetet ska bedrivas.
e Ta fram skyddsnivaer for fysisk sdkerhet.
e Rapportera till ledningen i sékerhetsfragor.
o Rapportera tva ganger per ar till hdgskolans ledning.
o Rapportera allvarliga brister till forvaltningschef sa snart som mgjligt.
e Utgora ett stod till organisationen i sdkerhetsfragor.
e Arligen sammanstilla incidenter inom sakerhetsomradet.
e Initiera och genomfdra revisioner och kontroller av sdkerheten.
e Tafram informations- och utbildningsmaterial rérande sdkerhet samt genomfora
utbildningar for olika grupper.

4.7 Dataskyddsombud
Dataskyddsombudets ansvar beskrivs i “Beslut om forordnande som dataskyddsombud”, dnr 271-18.

4.8 Expertfunktioner

Informationssdkerhetsamordnare, arkivarie, dataskyddsombud, GDPR-handlaggare, IT-
sakerhetssamordnare, sakerhetssamordnare, HR-specialist m.fl. ska delta aktivt i det operativa
arbetet, t.ex. delge sin expertkunskap vid genomférande av informationsklassning och riskanalys.

4.9 Informationshanteringsradet

Vid hogskolan finns ett informationshanteringsrad som stodjer verksamheten i fragor om
informationshantering, vilket inkluderar informationssdkerhet, integritetsskydd samt arkivering och
gallring.

Informationshanteringsradet har bland annat féljande uppgifter inom informationssakerhet:
e Samverka inom omradet informationshantering.
e Omvarldsbevaka inom omradet informationshantering.
e Stodja vid kravstallning infér upphandling/inkép av nya system.
Informationshanteringsradet leds och sammankallas av informationssdkerhetssamordnaren.

4.10 Sdkerhetsgruppen
Pa hogskolan finns en 6vergripande sékerhetsgrupp som samordnar inom omradet sdkerhet samt
arbetar operativt med hogskolans sakerhetsfragor.

Sakerhetsgruppen har bland annat féljande uppgifter:
e Informera och levandegéra sakerhetsfragorna i verksamheten
e Sikerstalla att berorda malgrupper kan halla sig uppdaterade och ges moijlighet till
regelbunden utbildning.
Sakerhetsgruppen leds och sammankallas av sakerhetssamordnaren.



q/‘g@\ =
g,v HOGSKOLAN I BORAS

4
Handlingstyp: Diarienr: Bilagor: Sida:
Riktlinjer 151-22 - 6avo6
Ansvarig handliggare: Faststilld av: Beslutsdatum: Ersiitter:
Informationssédkerhetssamordnare Forvaltningschef 2022-05-04 Dnr 243-
07-10
4.11 CSIRT

Pa hogskolan finns en CSIRT-grupp (Computer Security Incident Response Team) som samordnar
incidenter inom IT-sdkerhetsomradet. Enligt vedertagen praxis ska en sddan grupp finnas inom vissa
organisationer med direktanslutning till Internet.

CSIRT har bland annat féljande uppgifter:
e Overvaka, logga, utreda, bedéma allvarlighetsgraden och hantera IT-relaterade incidenter
e vid behov rapportera IT-sakerhetsincidenter till MSB
e vid brottsmisstankar samverka med rattsvardande myndigheter



