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Informationssakerhetspolicy

1 Inledning

Information &r en vardefull tillgang for hogskolan och hégskolans verksamhet bygger i hég grad pa
informationshantering. Hogskolans informationssakerhetsarbete ska bedrivas pa ett systematiskt,
strukturerat och riskbaserat satt i enligt med sdkerhetspolicyn samt ta sin utgangspunkt i gallande
lagar som t.ex. dataskyddsforordningen, MSB:s foreskrifter samt aktuell version av den
internationella ledningssystemstandarden for informationssakerhet, SS-ISO/IEC 27001.

Det 6vergripande syftet med hogskolans informationssakerhetsarbete ar att sakerstalla ett val avvagt
skydd for hogskolans informationstillgangar sa att ratt information ar tillganglig for ratt person vid
ratt tidpunkt och pa ett sparbart satt.

Policyn omfattar alla informationstillgdngar® inom verksamheten, oavsett om den behandlas

manuellt eller automatiskt, och oberoende av i vilken form eller miljé den férekommer. All
information ska vara klassificerad med avseende pa kanslighetsgrad.

Konfidentialitet Riktighet Tillganglighet Spérbarhet Anvandbarhet

Egenskaper
Informationssakerhet
* Sikerhetsitgirder < ___—
Organisatorisk Administrativ Teknisk
sakerhet siakerhet sdakerhet
Ansvar, roller Styrdokument || Informations- . Kontinuitets- .. Fysisk
och mandat och rutiner klassning Bl e hantering LRl 2l sakerhet

Figur 1, Informationssikerhetsmodell

Figur 1, som &r baserad pa informationssakerhetsmodellen i SIS-TR 50:2015, visar en illustration 6ver
hur informationssdkerhet relaterar till informationstillgangens egenskaper samt vilka
sdkerhetsatgarder som behdver tas i beaktande for att uppna informationssakerhet.

Organisatorisk sakerhet innebar att man fordelar ansvar, roller och mandat i organisationen for att
informationen ska fa nodvandigt skydd.

L Informationstillgéng: all information som ér av vdrde fér en organisation
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| den administrativa sdakerheten inkluderas ett systematiskt arbete med att uppratta styrdokument,
utforma rutiner, 6vervaka efterlevnad samt genomféra uppfoljningar.

Nodvandiga verktyg for att uppna adekvat informationssdkerhet ar informationsklassningar,
riskanalyser och kontinuitetshantering.

IT-sékerhet bestar av datasdkerhet som innebér skydd av data och informationssystem samt
kommunikationssakerhet som innebér skydd vid 6verféring av data. Exempel pa datasakerhet ar
behorighetskontroll, virusskydd och loggar. Exempel pd kommunikationssakerhet ar VPN-l6sning och
separation av natverk.

Fysisk sakerhet ar en del inom informationssiakerhet som handlar om skyddsatgarder utanfér
datasystemen for att undvika och forebygga fysiska hot. Fysisk sdkerhet handlar om hur
informationen och dess resurser behover skyddas med hjalp av fysiska sakerhetsatgarder som t.ex.
skalskydd, 1as, larm, sdkra forvaringslosningar och brandskydd. Fysisk sdkerhet ar ett eget
sdkerhetsomrade som inte enbart relaterar till informationssédkerhet.

2 Grundldggande principer for informationssiakerhet

Informationssakerhet handlar om att skydda information fran olika typer av hot genom att anpassa
de tekniska, fysiska och administrativa miljéerna dar informationen hanteras. Hégskolan har ett
generellt ansvar att — utifran informationens kanslighet och de risker som finns med hanteringen —
genomfora lampliga organisatoriska, administrativa och tekniska skyddsatgarder for att sakerstalla
och kunna visa att hanteringen av informationen sker pa lampligt satt och i enlighet med gallande
lagstiftning.

Informationssakerhetsarbetet ska ta sin utgangspunkt i regelbundna riskanalyser som syftar till att
avvaga ratt skyddsniva i alla delar av verksamheten, samt motivera investeringar eller
utbildningsinsatser for att:
e forhindra eller forsvara for obehériga att fa tillgang till information — konfidentialitet
e sdkerstalla att den information som produceras och bearbetas ar korrekt, aktuell och
fullstandig - riktighet
e bidra till att informationen ar dtkomlig for behorig person vid ratt tillfalle — tillgénglighet

Utbver dessa tre punkter dr sparbarhet en stddjande och kontrollerande funktion for att sdkerstalla
att informationens skydd uppratthalls, till exempel att den inte har dndrats, eftersokts eller [amnats
ut till obehorig.

| informationssakerhetsarbetet har dven perspektivet anviandbarhet 6ver tid inforlivats, det vill sdga
att informationen ska vara las- och tolkningsbar sa lange som informationen behdéver vara tillgéanglig
utifran verksamhetens behov och géllande lagstiftning.

For vart och ett av dessa omraden ska organisatoriska, administrativa och tekniska sdkerhetsatgarder
vidtas och dokumenteras pa ett sddant satt att det gar att kontrollera att en tillfredsstallande
skyddsniva uppnatts.
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Informationstillgangar ska som huvudregel endast hanteras i de system och tjanster som hogskolan
har inforskaffat och som har fér andamalet anpassade lampliga organisatoriska, administrativa och
tekniska sdkerhetsatgarder.

2.1 Ledningssystem for informationssakerhet (LIS)

Ledningssystemet ar ett verktyg for hogskolans ledning att styra sa att myndighetens
informationshantering sker med den sdkerhet som ledningen bedomt lamplig utifran verksamhetens
behov och externa krav. Styrningen omfattar att planera, genomféra, kontrollera, folja upp,
utvardera och forbattra sdkerheten i verksamhetens informationshantering.

Ett LIS bestar av beslutade styrdokument med tillhérande rutiner, personella och tekniska resurser
och aktiviteter for hantering av informationssdkerheten inom en organisation och syftar till att
skydda hogskolans informationstillgangar. Hégskolans LIS dokumenteras i denna policy samt i
riktlinjer, rutiner och instruktioner ordnade i en hierarkisk struktur. Ledningssystemets
dokumentation ska ses som en helhet och det ska finnas en sparbarhet mellan olika ingaende
dokument.

Ledningssystemets viktigaste del dr en sdkerhetskultur som uppmuntrar medarbetarna att aktivt
engagera sig i myndighetens sakerhetsarbete. Darfor ar ledningens engagemang liksom
medarbetarnas kunskap, medvetenhet och motivation viktiga faktorer i hégskolans ledningssystem.

2.1.1 Forvaltning, uppfoljning och utvardering

PDCA-modellen ("Plan-Do-Check-Act"), ska anvandas for att strukturera alla processer for LIS.
Verksamhetens informationssdkerhetskrav och férvantningar ska pa ett effektivt sdtt, omhandertas
och ge utfall i sdker informationshantering.

/! N

A\ /

Figur 2, PDCA-modellen

Planera ("Plan"), etablera och hantera policy, mal, processer och styrande dokument som ar
relevanta for LIS
e Hogskolans informationssakerhetspolicy ska uppfylla externa krav och organisationens behov
med avseende pa dess verksamhet samt kort- och langsiktiga mal.
e Allinformation och informationshantering ska vara kopplad till en dgare (informationsagare)
med en tydlig ansvarsférdelning.
e Malbilden ska vara att hégskolans informationssdkerhetsrisker identifieras, analyseras och
hanteras i enlighet med identifierade verksamhets- och forfattningskrav.
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Genomfoéra ("Do”), driva och tillampa sakerhetsatgarder, processer och styrande
dokument for LIS
e Formulera och genomféra planer som anger lampliga och proportionerliga aktiviteter,
resurser, ansvar och prioriteringar for att hantera informationssdkerhetsrisker bade pa kort
och lang sikt.

Félja upp ("Check”), granska och mata processers effektivitet i férhallande till policy, mal och praktisk
erfarenhet samt rapportera till ledningen for aterkoppling och faststillande om fortsatt inriktning.

e Genomfora regelbundna granskningar av LIS effekt med hansyn till efterlevnad, revisioner,
incidenter, forslag och aterkoppling ifran verksamheten.

e Granska informationsklassningar och riskanalyser regelbundet for att kontrollera
kvarvarande risker med hansyn till férandringar i verksamhet, skyddsteknik, hotbild och
forfattningar/regelverk.

e Regelbundet genomféra genomgang av LIS for ledningen for att sdkerstélla korrekt
omfattning och att [ampliga forbattringar av LIS identifieras.

Forbattra (“Act”), vidta korrigerande och forbattrande atgarder, baserade pa resultaten av interna
revisioner av LIS och ledningens genomgang eller annan relevant information, for att standigt
forbattra LIS.
e Genomfora identifierade férbattringsatgarder av LIS.
e Sidkerstalla att LIS har féljsamhet gentemot forfattningsdndringar, externa krav och
erfarenheter ifran andra organisationer.

2.1.2 Informationsklassning

Informationsklassning ska vara en central aktivitet i informationssdkerhetsarbetet och har till syfte
att bedéma informationens varde fér hogskolans verksamhet. Bedomning sker bade utifran den egna
verksamhetens behov och utifran externa krav. Avsikten ar att varje informationstillgang ska omges
med ratt skydd.

Informationsklassningen ar en process som innebér en kravstallning pa sakerhetsatgarder fran
verksamheten till interna och externa leverantérer av tjanster samt IT (drift och férvaltning) och av
resurser som lokaler och annan utrustning som paverkar informationshanteringen. Klassningen
innebar dven krav pa anvdndare av informationstillgdngar. Informationsklassning ska ses som en
form av riskanalys som galler specifika informationstillgangar.

For att klassningen ska medfora en sdkerhetshdjande effekt kravs att det finns systematiserade
skyddsatgarder som hanterar riskerna.

2.1.3 Riskanalyser

Riskanalys innebar att definiera de hot som ar riktade mot en verksamhet eller mot en
informationstillgang samt sannolikheten for att de intraffar. Analysen innehaller en vérdering av
konsekvenserna av ett forverkligat hot. Limpligt val av skyddsatgarder gors utifran sannolikhet och
konsekvens.
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2.1.4 Kontinuitetshantering
Kontinuitetshantering avser férmagan att reducera negativa effekter i verksamheten orsakade av
olika former av storningar i tillgang till information.

Kontinuitetshanteringen ur informationssakerhetsperspektivet ska riktas mot att reducera avbrott
och allvarliga storningar som paverkar informationshanteringen och darmed skapar stérningar i
verksamheten oavsett var de uppstar. Incidenten kan ha sitt ursprung i exempelvis en brand eller ett
inbrott men fa paverkan pa informationshanteringen. Stérningarna kan vara av olika karaktar, allt
fran mindre stoérningar till katastroftillstand. Avsikten &r att verksamhetsprocesserna sa snabbt som
mojligt efter en storning kan aterga till normalldge och att minimera risken for informationsférluster
under stérningen. For att uppna detta maste kontinuitetshanteringen, ur informationssédkerhets-
synpunkt, integreras med hogskolans ordinarie riskhanteringsarbete.

Kontinuitetshanteringen ur informationssdkerhetssynpunkt innehaller dels den kontinuitets-
hanteringen som verksamheten har ansvar for, dels den avbrottsplanering som IT-avdelningen och
andra teknikresursdgare ska ha for att kunna leverera stod till verksamheten. Kontinuitetshantering
ska finnas for varje verksamhet samt for stodfunktioner, t.ex. IT-avdelningens plan ska utformas efter
de krav som verksamheten formulerar. Planerna ska finnas tillgdngliga for behériga medarbetare och
forvaras och hanteras utifran kravstallning enligt genomférd informationsklassning.

2.1.5 Incidenthantering

En val fungerande hantering av sakerhetsincidenter dr en mycket viktig del av bade det reaktiva och
proaktiva sakerhetsarbetet. Det ger dels mojlighet att snabbt och effektivt agera pa uppkomna hot
och handelser, dels mojlighet att i efterhand vidta férebyggande atgarder for att motverka att
liknande incidenter intraffar pa nytt. En grundldggande forutsattning for att detta ska fungera ar att
samtliga verksamma vid hogskolan har kunskap om vad som definieras som en incident, samt var och
hur dessa ska anmalas internt inom organisationen.

3 Ansvar och roller for arbetet

Ansvaret for informationssdkerhet uppdelas i ledningsansvar och verksamhetsansvar (Ansvar och
roller i ledningssystem for informationssakerhet vid Hogskolan i Boras, dnr 151-22). Det &r
hogskolans ledning som med hjalp av LIS styr sa att myndighetens informationshantering sker med
adekvat sdkerhet utifran verksamhetens behov och externa krav. Verksamheten ska tillampa de av
ledningen beslutade atgarderna for att uppna lamplig organisatorisk och teknisk sakerhetsniva vid all
informationshantering.

4 Revidering, uppfoljning och information

Enligt SS-ISO/IEC 27001 och MSB:s féreskrifter om informationssakerhet for statliga myndigheter ska
varje myndighet minst en gang per ar folja upp att informationssakerhetsarbetet svarar mot
myndighetsledningens malsattning och inriktning. Vid Hogskolan i Boras ska styrelsen och
ledningsgruppen minst en gang per ar informeras om i vilken utstrackning inférda sakerhetsatgarder
motsvarar myndighetens behov, allvarliga risker som inte atgardats, och 6vriga hinder for att uppna
ledningens malsattning med och inriktning for informationssdkerhetsarbetet.
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