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1.  Anvisningens roll i informationssakerhetsarbetet

Sdkerhetspolicyn redovisar hogskolans viljeinriktning och mal fér det 6vergripande sdkerhets-
arbetet, vari informationssakerheten ar en del.

Regler for informationssakerhet redovisar roller och dvergripande struktur for informations-
sakerheten. | Informationsséikerhetsanvisning - Anvéndare framgar hogskolans regler for
informationsklassning.

Informationssakerhetsanvisning Forvaltning redovisar:

° Det ansvar som ingar i de olika rollerna
. De regler som galler fér omraden av sarskild betydelse
. Regler for nyanskaffning, underhall, férandrings- och incidenthantering

2. Organisation och ansvar

2.1 Ledningen
Ledningen fattar de avgérande besluten hur informationssakerhetsarbetet ska bedrivas. Besluten
ska framga av den arliga verksamhetsplaneringen.

2.2 Informationssikerhetssamordnaren

Informationssdkerhetssamordnaren stodjer arbetet med att uppna sakerhetspolicyns mal
avseende informationssdkerhet samt ansvara for analyser for de delar av IT-stddet som &r
gemensamma for hela verksamheten. Informationssdkerhetssamordnaren initierar och stodjer
systemagarnas arbete med att genomfora enskilda systemsakerhetsanalyser.

2.3 Systemforvaltningsmodell

Modellen styr generella fragor avseende anskaffning, drift, férvaltning och avveckling av
informationshanteringsresurser. Inom ramen for detta ingar frdgor som avser informations-
sdkerhet. Ansvar och roller sdsom systemagare, systemforvaltare, driftsansvarig definieras i
Hogskolan i Boras systemforvaltningsmodell (dnr XX).

2.4 IT-chef

IT- chef ar systemagare for det interna IT-natverket och ansvarar for dess funktion. IT-chef ansvarar
for att identifiera och analysera de delar som ingar i det interna IT-natverket.

IT-chef ansvarar ocksa for att Informationssékerhetsanvisning Kontinuitet och Drift upprattas.



3.  Regler och rutiner

3.1 Ansvar for tillgangar

Varje fysisk informationsbehandlingstillgang ska vara fortecknad och markt med ett unikt nummer.
Av en forteckning ska framga var tillgdngarna ar placerade samt vem som ansvarar for tillgangen.
Omflyttning och Gverlatelse av tillgang far inte ske utan samrad med den ansvarige.

3.2 Klassificering av information
Regler for klassning av information framgar av Informationsséikerhetsanvisning Anvéndare.

3.3 Under anstillningen
Information och utbildning av anstéllda ska omfatta:

. Informationssakerhetens betydelse for verksamheten
° Innehallet i sdkerhetspolicyn
] Informationssakerhetsanvisning Anvandare

Nya anvadndare ska informeras om hogskolans regler fér informationssdkerhet i samband med
tilldelning av behorighet i natverket.

Respektive systemdagare ansvarar for att de anvandare som skall nyttja systemet har tillrackliga
kunskaper avseende systemets sdakerhetsregler.

3.4 Sikrade utrymmen

Kanslig information fran informationssystem ska lagras pa resurser i datorhallar som ska vara
forsedda med kontrollsystem for in- och utpassering. Utrymmen med konsolutrustning ska vara
I3sta nar de r obemannade. Utrymmen med kopplingspunkter ska vara lasta. Kanslig information
som inte hanteras i informationssystem ska férvaras i brandklassade sdkerhetsskap. Beslut ska tas
av IT-chefen om och nar tilltrade till sdkrade utrymmen tillats.

3.5 Kontroll av utomstiaende tjdnsteleverantor
Bestéllare av utomstdende leverantorers tjanster ska folja upp och granska att sakerhets-
overenskommelser foljs.

3.6 Hantering av datamedia
Datamedia med sekretessbelagd information som ska avvecklas 6éverlamnas till IT-enheten som
hanterar avvecklingen.

3.7 Utbyte av information
Om media som innehaller kanslig information maste transporteras fysiskt ska systeméagare
kontaktas for beslut om tillvdgagangssatt.



3.8 Overvakning
Systemdgaren beslutar om regler for anvéandning och évervakning av systemets loggar.

3.9 Styrning av anviandares atkomst
Systemagaren ansvarar for behorighet till respektive system enligt behorighetsrutiner som
definierats i forvaltningsplanen.

3.10 Styrning av atkomst till nitverk
IT-chefen ansvarar for att reglera atkomst till hogskolans fasta och tradlésa natverk.

IT-chefen ska ansvara for

. att en dversikt av sdkerhetsarkitekturer for interna natverket och kommunikations-
anslutningar upprattas,

o administrationen av brandvaggen samt besluta om vad som ska loggas i den, vem som
ansvarar for uppfoéljningen av loggarna, hur ofta uppfoljning ska ske och hur lange loggarna
ska sparas.

3.11 Styrning av atkomst till operativsystem

IT-chefen beslutar i vilken utstrackning anvandning av administrationsverktyg eller system-
hjalpmedel som kan forbiga system- och tillampningsspérrar ska anvdndas. For att erhalla
administratorsrattigheter kravs undertecknat administratorsavtal.

3.12 Mobil datoranviandning och distansarbete
Systemaégare beslutar om hur och pa vilket satt ett informationssystems information ska vara
atkomligt pa distans.

3.13 Sikerhetskrav vid nyanskaffning av informationssystem
Infér nyanskaffning och inforande av ett informationssystem ansvarar verksamhetsansvarig chef
for att en inférandeplan upprattas.

Denna plan ska minst omfatta:

° beskrivning av behov och mal med anskaffningen

° en systemsédkerhetsanalys som syftar till att klarlagga sakerhetskraven pa det system som
planeras inforas

° integrationskrav med andra system

. krav pa test

e tidplan

e personella och ekonomiska resurser

. klarlagga behov av anvandarutbildning

° krav pa acceptans mot leverantéren
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Ansvarig for nyanskaffningsprojekt forbereder 6verlamnandet fran test och utveckling till drift och
forvaltning tillsammans med den tilltankte systeméagaren i samrad med IT-chef.

3.14 Sakerheti utvecklings- och underhallsprocesser
Forslag om 6nskemal pa forandringar i systemet hanteras enligt rutiner beskrivna i
forvaltningsobjektets forvaltningsplan.

3.15 Hantering av informationssikerhetsincidenter och forbattringar
Vid misstanke om intrang eller andra incidenter ska anvéndare agera enligt
Informationssdkerhetsanvisning Anvéndare.

Informationssdkerhetssamordnaren ska sammanstalla och rapportera till ledningen:

. intrang och forsok till intrang,

o brott mot lagstiftning och internt regelverk,

o incidenter som orsakar eller skulle kunna orsaka betydande avbrott och stérningar,
. konsekvenser och forslag till atgarder efter intrang.

3.16 Efterlevnad av rattsliga krav
Anvisningar for skydd av register och handlingar ska foljas, se Informationsséikerhetsanvisning
Anviéindare.



