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Om eduSign
eduSign ar SUNETS tjanst for digital signering.

Vad far signeras med eduSign?

Pa eduSign - Hogskolan i Boras (hb.se) finns en lista 6ver vilka handlingstyper som far signeras med
eduSign. Vid 6nskemal om att kunna signera ytterligare handlingstyper sa ska systemforvaltare
kontaktas (kontaktuppgifter finns langst ner i dokumentet).

Dokumenten som signeras med eduSign ska vara av formatet PDF/A. Du kan ldsa mer om hur man
skapar PDF/A nedan.

Dokument med kansligt innehall
Dokument med kiansliga eller extra skyddsvarda personuppgifter och/eller sekretessbelagda
uppgifter far signeras med eduSign under forutsattning att:

1. den personliga HB-datorn anvands (den dator du har tilldelats av arbetsgivaren).

2. inbjudningsfunktionen anvands for distribution av det dokumentet som ska signeras. Tank pa
att bocka ur ”Skicka signerat dokument via e-post” och pa att inte inkludera kénslig
information i meddelanderutan (den information som gar ut via e-post till de som bjuds in att
signera dokumentet).

3. néar dokumentet ar signerat av samtliga parter och du har laddat ner det ar det viktigt att ta
bort dokumentet ur eduSign. Det gor du genom att klicka pa “Rensa personlig
dokumentlista” for att dokument, eller "Ta bort” for enskilda dokument. Darefter loggar du
ur tjansten (klicka pa "logga ut”) och stanger webbladsarfonstret.

4. glom inte: Som alltid ndr man hanterar kansligt material ar det viktigt att man tanker pa att
inte lagra det pa fel stalle. F (och G om ratt behorigheter ar satta) ar godkant for lagring av
kanslig information. Kanslig information ska aldrig mailas (t ex till registrator) utan maste
distribueras pa ett sdkert satt.

Behorighet i eduSign

For att fa signera med eduSign behover du ha en elektronisk identitet som tillater inloggning via
SWAMID och som har assurance level 2/al2 (grad av sdkerhet och tillforlitlighet).

Anstallda pa HB
Du anvander ditt vanliga HB-konto for inloggning och signering.

Observera att innan du borjar anvdnda eduSign sa maste du sdkerstalla att ditt konto har al2. For att
fa al2 sa kontaktar du helpdesk it@hb.se.

Icke anstallda

Personer som saknar anstéllning pa HB kan fortfarande anvanda tjansten under vissa forutsattningar.
Ta kontakt med systemforvaltare for att diskutera alternativen.

Anvand inte inloggningsuppgifter fran en annan arbetsgivare dn Hogskolan i Boras utan att forst
stamma av med systemforvaltare. Det kan i vissa fall vara olampligt att signera hogskolans dokument
med inloggningsuppgifter utfardade av en annan arbetsgivare.

Logga in och signera

Logga in pa tjdnsten pa: edusign.sunet.se.



https://www.hb.se/anstalld/for-mitt-arbete/informationshantering/arkiveringgallringochdiarieforing/edusign/
mailto:it@hb.se

Darefter laddar du upp, signerar och laddar hem det dokument som du ska signera, i enlighet med
instruktionerna pa skarmen. Om du kanner dig osaker sa gar det bra att testa med ett valfritt

”kladdokument/testdokument”.

Signering steg-for-steg

Nedan kan du steg-for-steg folja hur signering gar till.

1. Gatill edusign.sunet.se.

eduSign

eduSign - saker digital underskrift och validering

Att skriva under

A

#* Add or change institution

Access through
University of Boras

Denna tjanst kan anvéndas fér att ladda upp och skriva under PDF dokument eller XML dokument. Detta

sker enkelt genom att utféra foljande steg:

1. Ladda upp dokument som skall skriva under

2. Godkann att skriva under

3. Legitimera dig med lampligt SWAMID elektroniskt ID

4. Ladda hem underskrivet dokument

For mer information |as vidare har.

2. Loggain.

Logga in i SUNET eduSIGN
Service

SUNET eduSIGN Service makes it easy
to electronically sign documents

Studentidentitet / Anvandarnamn

Lésenord

[ kom inte ihdg a

Logga in

HOGSKOLAN I BORAS

Vid problem, kontakta IT:
E-post: it@hb.se
Telefon: 033-435 46 90

Driftinformation:
Personal
Student

Tjénstebeskrivning
Integritetspolicy



3. Klicka pa rutan i mitten for att vélja filer att signera. Observera att dokumenten som signeras
ska vara i formatet PDF/A. Du kan las mer om PDF-/A nedan.

°

4. Du kan byta sprak till engelska genom att klicka pa “English” langst ner i hogre hornet.

eduSign 5

SUNET

Inloggad som Asa Enmyren Logga ut

+*

Klicka har for att valja filer att signera

Om du upplever problem med eduSign kontakta din lokala IT-support

Signera valda dokument Ladda ner alla signerade

Rensa personlig dokument lista
[ Vvisa kontextuella hjalptexter




5. Nar du har laddat upp alla dokument som ska signeras sa klickar du pa ”Férhandsvisa och
godkann for signering”. Du maste skrolla till slutet av dokumentet for att kunna godkanna
det.

eduSign 5

SUNET

Inloggad som Asa Enmyren Logga ut

*

Klicka har for att valja filer att signera

Om du upplever problem med eduSign kontakta din lokala I T-support

-Personliga dokument:

42 6 Ki j[aneringstest. pdf

l(:dmandsvisa och godkann} l Ta bort l

Signera valda dokument Ladda ner alla signerade
Rensa personlig dokument lista

———
Avvisa !Godkénn }

6. Nar alla dokument ar godkanda sa kan du valja mellan ett antal satt att ga vidare pa:
a.) Klicka pa knappen ”Signera valda dokument “om endast du ska signera det valda
dokumentet, eller om flera ska signera men du vill géra det forst. Ga vidare till punkt 7.



eduSign 5

SUNET

Inloggad som Asa Enmyren

*

Klicka har for att valja filer att signera

Om du upplever problem med eduSign kontakta din lokala IT-support

-Personliga dokument

333 KiB Signeringstest pdf

l Andra val = l l Ta bort l

Rensa personlig dokument lista

B visa kontextuella hjalptexter English

b.) vélj ”Bjud in andra att signera” | rullgardinsmenyn ”Andra val”. Detta val ger dig mdojlighet
att skicka ett e-postmeddelande med inbjudan att signera dokumentet. Fér beskrivning,
ga vidare till punkt 8.

c.) valj”Skapa mall” i rullgardinsmenyn ”Andra val”. Mallfunktionen anvands for att enkelt
bjuda in till signering av flera identiska dokument. For beskrivning, ga vidare till punkt 9.

d.) valj”Férhandsvisa” i rullgardinsmenyn ”Andra val”. Du kan vid alla steg vélja att titta pa
dokumentet for att kontrollera dess utseende.

e.) Klicka pa knappen “Ta bort” for att radera dokumentet. Vid radering avbryts eventuella
pagaende inbjudningar. Borttagna dokument kan inte aterskapas.
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eduSign
SUNET
Inloggad som Asa Enmyren

Klicka har for att valja filer att signera

Dokument valt fér signering

Klicka pa knappen nedan med namnet
Om du uppleve "Signera valda dokument” f&r att kala IT-support

~Personliga dokument signera detta dokument

33.3 KIB_Signeringstest.pdf

Andra val »

Bjud in andra att signera

Skapa mall

Ladda ner alla signerade

Rensa personlig dokument lista

Forhandsvisa

B visa kontextuella hjalptexter English



7. For att signera dokumentet sjalv, klicka pa ”Signera valda dokument” och legitimera dig pa
samma satt som vid inloggning.

HOGSKOLAN I BORAS

Logga in i SUNET
underskriftstjdnst
Underskriftstjanst for eduSign
Vid problem, kontakta IT:

Studentidentitet / Anvdandarnamn E-post: it@hb.se
Telefon: 033-435 46 90

enas
Driftinformation:
Lésenord Personal
Student

FEREEEEEREE R

Tidnstebeskrivning
Integritetspolicy

[J kKom inte ihdg att jag loggat in

eduSign



eduSign 5

SUNET

Inloggad som Asa Enmyren Logga ut

1t

Klicka har for att valja filer att signera

Om du upplever problem med eduSign kontakta din lokala IT-support

~Personliga dokument:

333 KiB Signeringstest pdf

l Andra val » l l Ladda ner (signerad) l l Ta bort l

Signerat av: Asa Enmyren <asa.enmyren@hb.se>.

Signera valda dokument Ladda ner alla signerade
Rensa personlig dokument lista

[ visa kontexiuella hjalptexter English




Nar du har signerat dokumentet kan du vilja att:

a. Bjudain andra personer att signera dokumentet. Ga vidare till punkt 8 fér beskrivning.
b. Avsluta processen genom att ladda ner och darefter radera dokumentet. Ga vidare till

punkt 9 for beskrivning.
c. Forhandsvisa dokumentet

Klicka pa knappen "Ta bort” for att radera dokumentet. Vid radering avbryts eventuella

pagaende inbjudningar. Borttagna dokument kan inte aterskapas.

eduSign

Inloggad som Asa Enmyren

5

SUNET

*

Dokument signerat

Dokumentet &r signerat, klicka pa

Om du uppleve knappen "Ladda ner (signerad)" far att

ladda ner det

-Personliga dokument

B Signeringstest.pdf

Ladda ner (signerad) l l Ta bort l

‘en@hb.se>.

Bjud in andra att signera

Klicka har for att vélja filer att signera

kala IT-support

Forhandsvisa

Signi=ra valda dokument Ladda ner alla signerade

Rensa personlig dokument lista

[l Visa kontextuella hjalptexter

10

English




Bjuda in andra personer att signera dokumentet. Du kan bjuda in anstallda pa HB, studenter
samt anstallda vid andra larosaten. Vid 6nskemal om signering av ovriga personer, ta kontakt
med systemférvaltare.

Klicka pd ”bjud in andra att signera” i rullgardinsmenyn ”Andra val”. Det dyker nu upp en
popup-ruta dar du ska fylla i uppgifter for personen/-erna som ska bjudas in att signera
dokumentet. Ténk pa att ange den e-postadress som personen/-erna anvander for att logga
in i eduSign.

eduSign 5

SUNET

Inloggad som Asa Enmyren

*

Klicka har for att vélja filer att signera

Dokument signerat

Dokumentet &r signerat, klicka pa

Om du uppleve knappen "Ladda ner (signerad)” for att kala IT-support

-Personliga dokument ladda ner det

333 KiB Signeringstest pdf

l Ladda ner (signerad) l l Ta bort l
! ] K hb.se>.
Bjud in andra att signera el

Forhandsvisa

Signera valda dokument Ladda ner alla signerade
Rensa personlig dokument lista

[l Visa kontextuella hjalptexter English

11



Bjud in personer att
signera:
Signeringstest.pdf

Lagg till ett meddelande till
alla mottagare

s

Skicka signerat dokument
via e-post

Namn
Jane Doe

E-post
jane@example.com

l Bjud in fler personer l

Nar du klickar pa ”Skicka inbjudan” gar ett automatiskt e-postmeddelande till personens
angivna e-postadress. | meddelandet finns en direktlank till eduSign.

Observera att du mdste avmarkera bockrutan ”Skicka signerat dokument via e-post” vid
signering av dokument som innehdller kdnsliga eller extra skyddsvdrda personuppgifter
och/eller sekretessbelagda uppgifter. Téink éiven pa att inte inkludera kénsliga uppgifter i
meddelanderutan.

Nar alla personer som har bjudits in att signera dokumentet, valt att antingen signera eller
neka signering, meddelas du genom ett automatgenererat e-postmeddelande.

12



Du kan darefter vilja att:

a. skicka inbjudan till ytterligare personer. For att skicka inbjudan till ytterligare personer,
valj “Uppdatera inbjudan i rullgardinsmenyn ”Andra val”. Du kan nu lagga till nya
mottagare och skicka ut dokumentet pa nytt.

signera dokumentet sjalv, se beskrivning under punkt 7.

hoppa 6ver att signera (dokument som du sjalv inte ska signera), se beskrivning punkt 10.
Forhandsvisa

Ta bort dokumentet. Observera att borttagna dokument inte kan aterskapas.

eduSign 5

SUNET

Inloggad som Asa Enmyren

© o0 o

*

LElinlen e £hr adt ublia filae abt cimnnca

Dokument nedladdat

Far att signera detta dokument
markerar du det i kryssrutan till vinster
och klickar sedan pa knappen méarkt
"Signera valda dokument”

Om du uppleve kala IT-support

~Dokument du har bjudit in andra att signera

J 333KB Signeringstest.pdf

Hoppa &ver att signera ]Nn l

enmyren@gmail com:

Uppdatera inbjudan

Forhandsvisa

Signera valda dokument Ladda ner alla signerade

Rensa personlig dokument lista

Visa kontextuella hjalptexter English
jalp g

13



9. Skapa mall. Mallar anvénds for att effektivisera signering av identiska dokument. Skapa mall
genom att valja ”Skapa mall” i rullgardinsmenyn ”Andra val”.

eduSign 5

SUNET

Logga ut

Inloggad som Asa Enmyren

*

Klicka har for att vélja filer att signera

Om du upplever problem med eduSign kontakta din lokala IT-support

-Personliga dokument

333 KB Signeringstest pdf

—  Bjud in andra att signera

‘ Skapa mall

Forhandsvisa

Rensa personlig dokument lista

B Visa kontextuella hjalptexter English

Dokumentet fungerar nu som en mall. Du kan bjuda in personer att signera dokumentet genom
att klicka pa ”Bjud in andra att signera” i rullgardinsmenyn ”Andra val”. Nar du gor inbjudan
skapas en ny kopia av dokumentet som just dessa signeringsinbjudningar kopplas till. Du kan
bjuda in att signera samma mall ett obegransat antal ganger - och varje gang skapas ytterligare
en kopia av dokumentet.

Inbjudan att signera dokument fungerar i 6vrigt i enlighet med beskrivningen under punkt 8.

14



L0l

L
eduSign
SUNET
Inloggad som Asa Enmyren

Klicka har for att valja filer att signera
Mall
Om du uppleve For att skapa en kopia av denna mall, kala IT-support
—Mallar- klicka pa "Bjud in andra att signera”
33.3 KiB {_Signeringstest.pdf Malldokument
Andraval~ || Ta bort
~Diokument du har bjudit in andra att signera
33.3 KiB (Signeringstest-1.pdf Ny version som en
person ar inbjuden att
l Andra val ~ l l Ta bort l :
Signera
Vantar pa signering av. Asa Enmyren <asa.enmyren@gmail.com> .

Signera valda dokument Ladda ner alla signerade

15



eduSign 5

SUNET

Inloggad som Asa Enmyren Logga ut

2+

Klicka har for att valja filer att signera

Mall

Om du uppleve Fér att skapa en kopia av denna mall, kala IT-support

~Mallar . klicka p& "Bjud in andra att signera”

333 KB Signeringstest pdf

— ’Bjud in andra att signera

Forhandsvisa

Signera valda dokument Ladda ner alla signerade
Rensa personlig dokument lista

B visa kontextuella hjalptexter English

16



10. Hoppa 6ver att signera. Om dokumentet inte ska signeras av dig kan du valja att avsluta
processen utan att sjalv signera. Klicka pa knappen "Hoppa 6ver att signera”. Darefter ska
dokumentet laddas ner och raderas, se beskrivning under punkt 11.

LAl

eduSign

SUNET

Inloggad som Asa Enmyren Logga ut

*

Klicka har for att valja filer att signera

Om du upplever problem med eduSign kontakta din lokala IT-support

~Dokument du har bjudit in andra att signera

J 333KB Signeringstest.pdf

l Andra val~ I(Hoppa dver att signera DTa bort l

Signerat av. Asa Enmyren <asa enmyren@gmail com> .

Signera valda dokument Ladda ner alla signerade
Rensa personlig dokument lista

M Vvisa kontextuella hjalptexter English
jalp g

11. Nar dokumentet &r signerat av alla personer, sa avslutar du genom att
a. ladda hem ditt signerade dokument och spara det pa lamplig plats. Det finns tva
knappar for att ladda ner dokument, "Ladda ner signerad” och “Ladda ner alla
signerade”. Om du véljer att ladda ner alla signerade dokument sa skapar tjansten en
zip-fil med alla dina signerade dokument.

Anviand aldrig funktionen ”print as PDF/skriv ut till ny PDF” nar du sparar ett signerat
dokument. Om du gor det sa forsvinner den tekniska, valideringsbara signaturen och
det enda som aterstar ar sjalva bilden/signaturssidan.

b. Ta bort dokumentet ur edusign. Observera att eduSign inte ska anvandas for
dokumentlagring. Det ar darfor viktigt att du tar bort det signerade dokumentet nar
du har laddat ner och sparar det. Ett borttaget dokument kan inte aterskapas.

17



eduSign 5

SUNET

Inloggad som Asa Enmyren Logga ut

*

Klicka har for att valja filer att signera

Om du upplever problem med eduSign kontakta din lokala IT-support

~Personliga dokument:

333 KB Signeri est pdf
T —
l Andra val ~ l KLadda ner (signerad) ﬂ Ta bort

Signerat av: Asa Enmyren <asa.enmyren@hb se>.

Signera valda dokument
Rensa personlig dokument lista

[ visa kontextuella hjalptexter English

Ladda ner alla signerade

Obs skapar zip-fil

Validera och valideringsintyg — Va/fritt/

Nar dokumentet ar signerat av alla parter sa kan du vélja att validera det samt att tillfora ett
valideringsintyg (det &r dock sedan januari 2022 inget krav). Validering innebar att kontrollera att
signaturen ar tekniskt korrekt. Om du dessutom viljer att tillfora ett validerigsintyg sa dokumenterar
du att signaturen var korrekt vid tiden for valderingen.

Validering steg-for-steg:
1. Validera det signerade dokumentet genom att ga till: https://validator.edusign.sunet.se/
2. Valj och ladda upp det signerade dokumentet som ska valideras

18


https://validator.edusign.sunet.se/

eduSign 55

SUNET

Validering av elektroniska underskrifter ensv

Ladda upp underskrivet dokument som skall valideras

(

Select filer ... Bladdra ... '

4

3. Klicka pa knappen "Utfarda dokument med valideringsintyg”

eduSign

Validering av elektroniska underskrifter
Dokument Protokoll visning_signed_signed.pdf

Status @ Alla underskrifter &r giltiga

Dokumenttyp PDF

EUt‘férda dokument med validerinm

Status @ Underskriften &r giltig

4. Spara dokumentet det nya dokumentet. Kontrollera att dokumentet har fatt tilligget svt!i
filnamnet.

5. Skicka signerat och validerat dokument till registrator for diarieforing.

6. Nar dokumenten har skickats till registrator sa ska du gallra dina kopior. Du kan
fortsattningsvis atersoka dokumenten i W3D3.

Flera som ska signera

Manga typer dokument ska signeras av flera personer. Det gar alldeles utmarkt att tillféra dokument
flera digitala signaturer med eduSign. Processen for att signera ser i grunden likadan ut. Skillnaden ar
att signatdér nummer tva laddar upp det dokument som redan ar signerat och tillfogar det annu en
signatur. Detta kan upprepas med sa manga signaturer som just den dokumenttypen kraver. For
varje ny signatur sa laggs en ny signaturruta till langst ner och ett nytt “signed” laggs till i
dokumentnamnet.

1 Om inte SVT tillkommer i filnamnet trots att du har féljt instruktionerna sa ar det troligt att det &nda har
tillfogats ett valideringsintyg. Du kan da kontrollera att handlingen har tillfogats ett valideringsintyg genom att
spara ner handlingen och ladda upp den i validatorn igen. Det ska nu sta “obegrdansad” under “Kan valideras t.
o.m:”

19



Arkivera/diariefora

Ett dokument som har signerats med eduSign ska arkiveras/diarieforas i digital form. Det &r inte
tillatet att skriva ut en digitalt signerad handling och darefter skicka den for arkivering/diarieforing.

Skicka/distribuera dokument

I samband med att ett dokument ska signeras, valideras och arkiveras/diarieforas, sa beh6ver
dokumentet oftast skickas/6verféras mellan olika personer eller funktioner. | de allra flesta fall gar
det bra att anvanda sig av e-post for att skicka/6verféra dokumentet. Dock &r det viktigt att komma
ihag att dokument som innehaller sekretess, kansliga eller extra skyddsvarda personuppgifter, inte
far skickas med e-post (se vidare rektors beslut om e-postregler med dnr 561-20).

Spara dokument som PDF/A

Dokument som signeras ska vara i formatet PDF/A. Observera att du aldrig ska anvanda funktionen
"Skriv ut till PDF” for att skapa en PDF/A.

Spara ett word-dokument i PDF/A
1. Klicka pa ”Arkiv” hogst upp i vanstra hornet
2. Valj ”Save as Adobe PDF”

INnfo
Nytt
Bppna HB Avropsforfragan 201207

G: » VS » Avd Ekonomi » Arkivarie » E. Arkivproje

Spara
Skydda dokument

Spara som } Bestdm vilka typer av éndringa

Skydda
Save as Adobe dokument ~
PDF
Skriv ut

@ Kontrollera dokumer

Dela Innan du publicerar den hér file

Felsok Dokumentegenskaper oct
Exportera v

Sidhinmidan

3. Klicka pa “Options”

20



Minne

rmat; ‘PDF files (*.pdf)

View Result [ ] Restrict Editing

\ Options ) Spara Avbryt

\___J

21



4. Kryssa | rutan “Create PDF/A-1a:2005 compliant file”. Klicka d&refter pa OK.

" Acrobat PDFMaker X

PDF Options

tagged Adobe PDF

Create Bookmarks
Convert Word Headings to Bookmarks
[ ] Convert Word Styles to Bookmarks
[ ] Convert Word Bookmarks

Convert Comments

Page range

(@ All
() Current page
Selection

(O Page(s) (N I

3
»

0K Cancel

5. Valj filnamn samt vart filen ska sparas. Klicka darefter pa ”Spara”.

22



Spara ett PDF-dokument som PDF/A
Om dokumentet som du ska signera redan ar i PDF-format sa kan du folja nedanstaende instruktion
for att géra om det till PDF/A.

1. Oppna dokumentet i Adobe Acrobat Pro DC.
2. Klicka pa ”File” och ”Save as other”.
3. Valj”Archivable PDF (PDF/A)

[ open... Ctrl+O
(1Y
1 /4 y

f_%) Create ' Ia ) é‘: =
Save As... Shift+Ctrl+5 STVRNOKTITMENT
Save as Other i’ Reduced Size PDF...

‘B Reduce File Size Certified PDF...
Export To ' Reader Extended PDF ’
Protect Using Password Optimized PDF...

[1] share File Archivable PDF (PDF/A)
Close File Ctrl+W PDF/E

4. Vilj filnamn samt vart filen ska sparas. Klicka darefter pa ”Spara”.

Systemforvaltning och support
Systemforvaltare: asa.enmyren@hb.se, ankn: 4531

Webbsida: eduSign - Hogskolan i Boras (hb.se)

AL2 och inloggningsfragor: it@hb.se
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