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1 Inledning

Riktlinjer for hantering av IT- och informationssakerhetsincidenter vander sig till alla verksamma
vid Hogskolan i Boras och sarskilt till ansvariga for IT-incidenter, informationssakerhet, CSIRT-
gruppen! samt Dataskyddsgruppen.

| MSBFS 2020:6, angaende statliga myndigheters informationssdkerhet, anges foljande:

11 § Myndigheten ska ha férmdga att

1.skyndsamt uppticka och bedéma incidenter och avvikelser,
2.aterstdlla manipulerad eller férlorad information, och
3.bedéma om intrdffad incident ska rapporteras externt.

Det huvudsakliga syftet med denna riktlinje ar att beskriva hur incidenter ska hanteras och hur
rapportering av incidenter ska ske vid Hogskolan i Boras.

1.1 Rapportera incidenter

Den som upptédcker en IT- och/eller informationssakerhetsincident vid Hogskolan i Boras, ska
omgaende rapportera detta till:

E-post: it@hb.se
Telefon: 033-435 46 90

Vid kritiska incidenter kontaktas IT-avdelningen alltid via ovanstdende telefonnummer. Utanfor
kontorstid rapporteras kritiska incidenter till IT-chef.

1.2 Definition incidenter

1.2.1 IT-incident

En IT-incident ar en odnskad och oplanerad stérning eller en forsamring av kvaliteten i en tjanst
som kan fa eller har fatt negativa konsekvenser for verksamheten, enskild individ eller tredje
man. En IT-incident kan antingen bero pa ett avsiktligt eller oavsiktligt agerande. | férsta hand
hanteras IT-incidenter av servicedesk pa IT-avdelningen, beroende pa typ av incident kan den
skickas vidare till berérda funktioner. For incidenter som klassas som informations-
sakerhetsincidenter finns en sarskild definition och hantering, se nedan.

L CSIRT star fér Computer Security Incident Response Team och dr en vedertagen bendmning p& den grupp som
agerar pa inkommande IT-relaterade incidenter. CSIRT-gruppen finns inrattad pa IT-avdelningen. For mer

information se www.hb.se/csirt


mailto:it@hb.se
http://www.hb.se/csirt
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1.2.2 Informationssidkerhetsincident

Informationssakerhetsincidenter ar handelser som paverkar, eller kan komma att paverka,
sdkerheten negativt for hogskolans informationstillgangar. Den gemensamma namnaren ar att
informationssdkerheten hotas genom t.ex. obehérig dtkomst till information, olaglig hantering
av data, felaktig information eller brist pa tillgang till information.

Informationssakerhetsincidenter kan vara en IT-sdkerhetsincident, en personuppgiftsincident
eller bade och.

1.2.2.1 IT-sdkerhetsincident

En IT-sdkerhetsincident karaktariseras oftast av att det krdvs nagon form av omedelbar atgard
for att hantera situationen och kan manga ganger innebéra en storning i formagan att bedriva
verksamheten eller att det kan paverka sdkerheten for hogskolans informationshantering. Nagra
exempel pa IT-sdkerhetsincidenter kan vara kapad inloggning, dataintrang, angrepp med skadlig
kod (virus) pa dator, dataldckage, bedrageriforsok via e-post eller sdkerhetsbrist i produkt.

Enligt MSBFS 2020:8 2§ har myndigheten en rapporteringsskyldighet for incidenter enligt
foljande:
Med IT-incidenter som omfattas av rapporteringsskyldighet menas en IT-incident som
1.pdaverkat riktigheten, tillgdngligheten eller konfidentialiteten hos den information som
bedémts ha behov av utékat skydd, eller
2.inneburit att informationssystem som behandlar information som bedémts ha behov
av utékat skydd inte kunnat upprdtthdlla avsedd funktionalitet, eller
3.paverkat myndighetens férmdga att utféra sitt uppdrag, eller
4.i 6vrigt allvarligt kan pdverka sékerheten i den informationshantering som
myndigheten ansvarar fér, eller i ticinster som myndigheten tillhandahdller gt en annan
organisation.

| de fall IT-sdkerhetsincidenten faller in enligt ovan definition kommer CSIRT-gruppen att
rapportera vidare till Myndigheten for samhallsskydd och beredskap (MSB) enligt MSBFS 2020:8:

4 § Myndigheten ska skyndsamt, dock senast sex timmar fran det att myndigheten har
identifierat att en IT-incident omfattas av rapporteringsskyldighet, Iimna en
overgripande beskrivning av vad som intrdffat(notifiering).

5 § Myndigheten ska inom fyra veckor fran det att myndigheten identifierat att en it-
incident omfattas av rapporteringsskyldighet Idmna féljande uppgifter
(slutrapportering).

1.Myndighetens namn.

2.En beskrivning av intrdffad IT-incident, utifran

a.tidpunkt fér nér IT-incidenten intréiffade och néir den upptdcktes,

b.tidpunkt fér nér drabbade informationssystem Gtergick till normaldrift,
c.hindelseférlopp,
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d.hanteringen av IT-incidenten, och
e.typ, orsak och konsekvenser.
3.Vidtagna och planerade dtgdrder med anledning av den intréffade IT-incidenten.

Om misstanke finns att ett brott har begatts kommer CSIRT-gruppen aven att kontakta
rattsvardande myndigheter.

Syftet med obligatorisk IT-incidentrapportering ar enligt regeringen att stodja samhallets
informationssakerhet; det mojliggdr en forbattrad lagesbild dver informationssakerheten, skapar
forutsattningar for att vidta ratt skyddsatgarder och utvecklar férmagan att forebygga, upptacka
och hantera IT-incidenter. Genom att skyndsamt rapportera till MSB, for att darigenom fa en
samlad och 6vergripande bild, finns ocksa mojlighet att samordnat vidta atgarder for att avvarja
eller begransa konsekvenserna av allvarliga IT-incidenter. Sadana IT-incidenter kan rora
exempelvis stérningar i mjukvara, hardvara eller driftmiljo eller férlust av data i olika
sammanhang. IT-incidenter kan orsakas av bland annat externa attacker, sdakerhetsbrister i IT-
produkter eller felaktigt handhavande. 2

1.2.2.2 Personuppgiftsincident

En personuppgiftsincident ar en sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller &ndring eller till obehdrigt réjande av eller obehdrig atkomst till de personuppgifter
som dverforts, lagrats eller pd annat sitt behandlats.3

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera registrerade
personer har blivit forstorda, gatt forlorade pa annat satt eller kommit i ordtta hander. Det
spelar ingen roll om det har skett oavsiktligt eller med avsikt.

Vid personuppgiftsincidenter kommer dataskyddsgruppen att rapportera vidare till
Integritetsskyddsmyndigheten inom 72 timmar enligt gallande féreskrifter.

Vid en personuppagiftsincident ska den personuppgiftsansvarige utan onédigt dréjsmdal och,
om sd dr méjligt, inte senare dn 72 timmar efter att ha fatt vetskap om den, anmdla
personuppgiftsincidenten till den tillsynsmyndighet som ér behérig i enlighet med artikel 55,
sdvida det inte dr osannolikt att personuppgiftsincidenten medfér en risk for fysiska
personers réttigheter och friheter.

| vissa fall ska den registrerade informeras om incidenten.

2 Regeringens forordning (2015:1052) och MSBFS féreskrifter om statliga myndigheters rapportering av IT-
incidenter

3 Dataskyddsférordningen Artikel 4 p.12

4 Dataskyddsférordningen artikel 33
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Om personuppgiftsincidenten sannolikt leder till en hég risk for fysiska personers réittigheter
och friheter ska den personuppgiftsansvarige utan onédigt dréjsmal informera den
registrerade om personuppgiftsincidenten.”

2 Processen

Syftet med incidenthantering ar att:
e Synliggodra risker och vidta atgarder efter att incidenter intraffat i verksamheten
e Genom att analysera incidenter forebygga att liknande incidenter sker pa nytt

For att sdkerstalla att eventuella incidenter far minimal paverkan pa hogskolans verksamhet
finns en incidenthanteringsprocess som visar hur hantering, rapportering och analys av
incidenter ska genomforas.

Funktioner som normalt sett hanterar incidenter ar servicedesk, drifts-, utvecklings- och
supportfunktionen pa IT-avdelningen for incidenter som beror respektive ansvarsomrade, CSIRT
for IT-sakerhetsincidenter och Dataskyddsgruppen for personuppgiftsincidenter. Respektive
funktion som mottar en incident gor inledningsvis en analys for att avgora potentiell paverkan pa
information, individer och hégskolans verksamhet och hur den eventuellt ska eskaleras vidare i
organisationen. Berord funktion avgor I6pande vilka chefer och 6vrig ledning som behdver
informeras om incidenten. Incidenterna hanteras i prioritetsordning i relation till den potentiella
paverkan som incidenten kan orsaka verksamheten.

Hanteringen av incidenter ska omfatta:

e Begransa incidenten

e |dentifiera och atgarda rotorsak

e Dokumentera information om incidenten innehallande, tidpunkt, vad som intraffat,
omstandigheter m.m.

e Rapportera incident till MSB respektive Integritetsskyddsmyndigheten utifran faststallda
direktiv

e Faststalla bevis genom exempelvis granskning av loggar

e Vid incident som aven har fysisk paverkan ska funktion ansvarig for fysisk sdkerhet
informeras

Efter att incidenten hanterats och atgardats ska en analys genomfdras och dokumenteras:
e Summering incident
e Gjorda erfarenheter
e Kortsiktig 16sning
e Langsiktig I6sning
e Om nodvandigt komplettera informationen till MSB respektive
Integritetsskyddsmyndigheten
e Uppdatering av rutiner, processer etc. for att minimera risken fér upprepad incident

> Dataskyddsférordningen artikel 34
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3 Incidentrapportering till MSB

CSIRT-funktionen ansvarar vid behov for att rapportera till MSB enligt nedan.
Steg 1: Notifiering till CERT-SE pa telefonnummer 010-240 40 40 inom 6 timmar.

Steg 2: Skapa slutrapport inom fyra veckor i rapporteringsformularet.

Steg 3: Skicka in IT-incidentrapporten till MSB via e-post: rapport@it-incident.se.

For information dar skyddsvardet kraver extra sdkerhet tillhandahaller MSB en kryptoldsning
som avser att ge skydd vid 6verféring via e-post.

4 Incidentrapportering till Integritetsskyddsmyndigheten

Dataskyddsombudet ansvarar vid behov for att rapportera till Integritetsskyddsmyndigheten
enligt nedan.

Inom 72 timmar fran det att man upptéackt en personuppgiftsincident ska det rapporteras till
Integritetsskyddsmyndigheten. Anmalan behover dock inte géras om det ar osannolikt att
incidenten leder till nagra risker for enskildas fri- och rattigheter. De risker man ténker pa ar till
exempel att enskilda forlorar kontrollen 6ver sina uppgifter eller att deras rattigheter inskranks,
att man utsatts for diskriminering, identitetsstold eller bedrageri, finansiell forlust, skadlig
ryktesspridning samt brott mot sekretess eller tystnadsplikt.

Incidenten ska rapporteras via Integritetsskyddsmyndighetens e-tjanst och innehalla uppgifter
om:

e Vilken typ av incident det &r fraga om

e Vilka kategorier av personer som kan komma att beroras

e Hur manga personer det beror

e Vilka konsekvenser incidenten kan fa

o Vilka atgarder man vidtagit for att motverka eventuellt negativa konsekvenser

5 Ansvarsroller i processen

5.1 Verksamma

Rapporterar incident enligt denna riktlinje.


https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering/msbs-incidentrapporteringsformular-for-statliga-myndigheter.pdf
mailto:rapport@it-incident.se
https://www.imy.se/lagar--regler/dataskyddsforordningen/personuppgiftsincident/anmala-personuppgiftsincident/
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5.2 Servicedesk

Analyserar och hanterar inkomna incidenter och vid behov vidarebefordrar till berérd funktion.

5.3 Berord funktion inom IT-avdelningen

Analyserar och hanterar inkomna incidenter och vid behov vidarebefordrar till berérd funktion.

5.4 CSIRT

Analyserar och hanterar informationssédkerhetsincidenter och bedémer allvarlighetsgrad samt
rapporterar IT-sdkerhetsincident till MSB vid behov. Om misstanke att ett brott har begatts
kommer CSIRT-gruppen dven att kontakta rattsvardande myndigheter. Vid 6vriga typer av
incidenter vidarebefordras dessa till berérd funktion.

5.5 Dataskyddsgruppen/Dataskyddsombud

Analyserar, hanterar samt rapporterar personuppgiftsincident till Integritetsskyddsmyndigheten
vid behov. Vid 6vriga typer av incidenter vidarebefordras dessa till berord funktion.

5.6 Ledning

Bistar vid behov med beslut om personella, materiella och ekonomiska resurser.

5.7 Avdelning kommunikation

Bistar vid behov med att informera intressenter.

5.8 Incident Manager

Loggar incident, identifierar nddvandiga resurser for att hantera incidenten, samordnar och
informerar nédvandiga intressenter samt genomfor slutanalys av incidenten efter slutford
atgard.

5.9 Incident Handler
Samordnar Incident Responders och informerar Incident Manager.

5.10 Incident Responder

Samlar in nodvandig data, begransar incidenten, identifierar och atgardar rotorsak samt
aterstéller normal drift.
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