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INLEDNING
Bakgrund

Ratt till privatliv och skydd av personuppgifter ar tva grundlaggande rattigheter.
En korrekt behandling av personuppgifter ar déarfor viktig och ett krav inom hela
Hogskolan i Boras verksamhet. En felaktig behandling av personuppgifter kan
skada enskilda, och leda till sanktionsavgifter, skadestand och fortroendeskada for
hdgskolan.

Syfte

Dessa regler riktar sig till samtliga anstéllda, oavsett anstéllningsform, som
behandlar personuppgifter i arbetet. Detta inbegriper &ven externa ledamoter,
sakkunniga och andra externa personer som behandlar personuppgifter under
hdgskolans ledning.

Behandling av personuppgifter regleras av flera forfattningar, bl.a. dataskydds-
forordningen och dataskyddslagen. Pa vissa omraden finns det sarskilda forfatt-
ningar som etikprovningslagen inom forskning, och patientdatalagen och social-
tjanstens foreskrifter inom studenthalsan. Dartill har forfattningar som forvalt-
ningslagen, offentlighets- och sekretesslagen, och arkivlagen ocksa betydelse for
hur personuppgifter far behandlas. Tillsynsmyndighetens riktlinjer och beslut har
stor betydelse i sammanhanget. Sammantaget ar regelverket kring behandling av
personuppgifter svaréverskadligt och komplicerat, vilket kan gora det svart att
bedoma hur personuppgifter far behandlas.

Syftet med dessa regler &r att sakerstélla att den grundldggande behandlingen av
personuppgifter sker enhetligt och korrekt, samt informera om hur denna
behandling foljs upp.

Lasanvisningar

Samtliga anstallda: s. 1-18, 23-25

Forskare: s. 1-18, 20-23, 23-25

Lérare: s. 1-18, 18-19, 23-25

VIKTIGA BEGREPP

Personuppgifter
Med “personuppgifter” menas alla uppgifter som ensamt, eller i kombination med
andra uppgifter, kan knytas till en fysisk person som &r i livet.

Kommentar

Exempel pa personuppgifter ar personnummer, namn, adress, rumsnummer, befattning,
telefonnummer, mejladress, elektroniska identiteter av olika slag som anvéndarnamn,
ORCID, alias/handles pa sociala medier, datornamn, IP-adress, samt bank-, betal-, och
kreditkortsnummer, registreringsnummer, passnummer, arendenummer etc., samt bild-
och ljudupptagningar dar enskilda individer gar att identifiera.




Ofta kan kombinationen av dels en uppgift som ar tillganglig for en sjalv och som inte ar
en tydlig personuppgift, dels en uppgift som &r tillganglig for andra personer, betyda att
den egna uppgiften ar en personuppgift. Exempelvis sager bara ett kreditkortsnummer
inget om kortinnehavaren, men da numret gar att knyta till en person med hjalp av de
uppgifter som banken har tillgang till, ar kreditkortsnumret anda att betrakta som en
personuppgift. Det har alltsd ingen betydelse vem som har tillgang till den andra
uppgiften som gor det majligt att knyta den egna uppgiften till en person.

Personuppgifter som har krypterats, dvs. forvanskats pa sa satt att ingen annan an den
som har tillgang till ytterligare information (en sa kallad "kodnyckel”) kan lasa dem &r
fortfarande att betrakta som personuppgifter.

Uppgifter om aktiebolag och andra juridiska personer som organisationsnummer &r inte
personuppgifter, eftersom de inte galler en fysisk person. Motsvarande uppgifter om en-
skilda naringsidkare (personnummer) dr daremot att anse som personuppgifter.

Kénsliga personuppgifter

Med “kénsliga personuppgifter” menas alla personuppgifter som avslojar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk overtygelse, genetiska
uppgifter, biometriska uppgifter, medlemskap i fackférening samt uppgifter om
hélsa, sexualliv och sexuell laggning.

Kommentar

Exempel pa kéansliga personuppgifter ar sjukfranvaro, beskrivningar av sjukdomar eller
annan fysisk eller psykisk ohélsa, uppgifter om funktionsvariationer, sérskilda behov, all-
ergier och hemland. Uppgifter som indirekt avsl6jar kdnsliga uppgifter, ar kénsliga per-
sonuppgifter. Exempelvis kan matpreferenser avsloja religios dvertygelse.

Extra skyddsvarda personuppgifter
Med extra skyddsvérda personuppgifter” menas integritetskénsliga uppgifter.

Kommentar

Det finns ingen definition av vad extra skyddsvarda personuppgifter &r i forfattning utan
begreppets innebdrd har framst utvecklats i tillsynsmyndighetens praxis. Uppgifter som
omfattas av sekretess eller tystnadsplikt, skyddade personuppgifter, uppgifter om lag-
overtradelser, vissa uppgifter om ekonomiska forhallanden, samt beskrivningar och
varderingar av personliga egenskaper och forhallanden eller forhallanden som annars
ligger nara den privata sfaren ar exempel pa uppgifter som tillsynsmyndigheten ansett
vara extra skyddsvérda.

Integritetskansliga personuppgifter

Med “integritetskansliga personuppgifter” menas kénsliga personuppgifter och
extra skyddsvarda personuppgifter. Begreppet anvands alltsa som en samlings-
beteckning for de bada kategorierna av personuppgifter.

Behandling

Med "behandling” menas alla atgarder som kan vidtas med personuppgifter
elektroniskt, t.ex. registrering, lagring, lasning, sammanstallning, samkdérning,
utskrift av digitala dokument etc., &ndring, 6verforing, spridning och radering.




Den registrerade
Med den registrerade” menas den person vars personuppgifter behandlas.

Mottagare
Med “mottagare” menas den person till vilken personuppgifter ldmnas ut.

Personuppgiftsansvarig
Med “personuppgiftsansvarig” menas den som ensamt eller tillsammans med
andra bestammer éver andamalet och medlen for personuppgiftsbehandlingen.

Kommentar

Normalt &r hogskolan personuppgiftsansvarig, men vid samverkan med andra l&roséten,
myndigheter eller féretag kan en av parterna, eller parterna gemensamt, vara
personuppgiftsansvarig.

Personuppgiftsbitrade

Med "personuppgiftsbitrade” menas en fysisk eller juridisk person som behandlar
personuppgifter for hogskolans, eller en annan personuppgiftsansvarigs, rakning.
En leverantor av en molntjanst ar exempel pa ett personuppgiftsbitrade.

I'T-system

Med ”IT-system” menas de I1T-system, applikationer, verktyg, tjanster och dylikt
som det finns en utsedd systemagare for inom hogskolan, med undantag for
lagringsytorna/tjansterna F:, G:, Vibe, och Box.

Systemagare

Med ”systemégare” menas den som har ett dokumenterat ansvar for
administration och drift av ett eller flera IT-system, applikationer, verktyg,
tjanster och dylikt.

Tredje part

Med "tredje part” menas nagon annan &n den registrerade, den personuppgifts-
ansvarige, personuppgiftsbitrédet, eller de personer som &r behdriga att behandla
personuppgifter under den personuppgiftsansvariges eller personuppgiftsbitradets
ledning.

Sociala medier
Med sociala medier” menas Facebook, Twitter, LinkedIn, Instagram, Messenger,
SnapChat, WhatsApp, YouTube, Vimeo, HB Play, bloggar och liknande tjénster.

Arende

Med "arende” menas mellanhavanden inom hdgskolan eller mellan hégskolan och
enskilda som mynnar ut i ett beslut av nagot slag fran hogskolans sida. Med beslut
menas ett uttalande eller stallningstagande som har nagon form av aterverkan eller
vagledning for en student, anstalld eller en annan individ, eller hogskolan.




Kommentar

Myndighetsutévning i form av beslut om antagning, dispenser, studieuppehall/anstand,
omprévning av betyg, examination, utfardande av examen, disciplindrenden och begéaran
om att Iamna ut allman handling ar alltid att betrakta som beslut, och séledes arende.

Till ett &rende hor varje uppgift med betydelse for beslutet, t.ex. korrespondens mellan
larare och student av betydelse for examination, tjansteanteckningar och beslutsforslag.
Tillfalliga noteringar, minnesanteckningar som inte tillfor ett &rende sakuppgift, eller
kladdlappar, noteringar och dylikt som forlorat sin betydelse i samband med att en
handling upprattats ar exempel pa uppgifter som inte hor till ett drende.

Ren informationsgivning, t.ex. uppgifter som rér undervisningen eller studiesituationen i
stort, som nar en forelasning borjar, vilken litteratur som ska lasas, fortydliganden av vad
som sagts pa en forelasning, fragor kring hur man gor for att fa studieuppehall etc. ar
andra exempel pa uppgifter som inte hor till ett drende.

Det finns inget formkrav pa hur ett drende inleds. Ett drende kan alltsé inledas genom ett
mejl, en skrivelse eller ett 6verklagande etc. till en medarbetare vid hdgskolan. Det kan
ocksa inledas genom eget initiativ inom hogskolan.

Tredje land
Med "tredje land” menas ett land som inte ingar i EU/EES.

GRUNDLAGGANDE PRINCIPER

Det finns sju grundlédggande principer som styr all behandling av personuppgifter.
En medvetenhet och forstaelse for dessa ar viktig for forstaelsen av reglerna i folj-
ande avsnitt. De ar ocksa riktlinjer att falla tillbaka pa nar det saknas regler for en

specifik situation.

1) Personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhall-
ande till den registrerade (principen om laglighet, korrekthet och 6ppenhet).

2) Personuppgifter ska bara behandlas om det &r nédvandigt. De far bara samlas
in for sarskilda, uttryckligt angivna och beréattigande andamal, och inte senare
behandlas pa ett sitt som ar oforenligt med dessa andamal (principen om
andamalsbegransning).

3) Personuppgifter ska vara adekvata, relevanta och inte for omfattande i forhall-
ande till &ndamalen med behandlingen (principen om uppgiftsminimering).

4) Personuppgifter ska vara korrekta och om nddvandigt uppdaterade. Person-
uppgifter som ar felaktiga i forhallande till &ndamalen med behandlingen ska
rattas eller raderas (principen om korrekthet).

5) Personuppgifter ska inte lagras i en form som mojliggor att den registrerade
kan identifieras under en langre tid an vad som ar nddvandigt for andamalen
med behandlingen (principen om lagringsminimering).




6) Personuppgifter ska behandlas pa ett sakert sétt som sakerstaller lamplig
sakerhet for personuppgifterna, inbegripet skydd mot obehdrig eller otillaten
behandling samt mot forlust, forstdring eller skada genom olyckshéndelse
(principen om integritet och konfidentialitet).

7) Den personuppgiftsansvarige ansvarar for, och ska kunna visa, att dessa
principer samt dataskyddslagstiftningens regler foljs (principen om
ansvarsskyldighet).

Kommentar
Aktuell bestdammelse: Artikel 5 dataskyddsférordningen

De grundlaggande principerna ar riktlinjer vars narmare innebérd tydliggdrs av reglerna i
foljande avsnitt. Inte desto mindre &r en medveten och forstaelse for dessa viktig for for-
staelsen av reglerna eller da regler saknas for en specifik situation.

REGLER FOR BEHANDLING AV PERSONUPPGIFTER
Allmant

18§

Dessa regler galler anstéllda och andra som behandlar personuppgifter under
hogskolans ledning. Studentkarens ledaméter och studentrepresentanter omfattas
av reglerna nar de medverkar i styrelser och rad samt vid beredning och beslut av
arenden som har betydelse for utbildningen eller studenternas situation. I 6vrigt
omfattas inte studenter av dessa regler.

28
a) Chef med verksamhetsansvar ansvarar for att informera sina medarbetare om
innehallet i dessa regler.

b) Enskild medarbetare ansvarar for att den egna behandlingen av person-
uppgifter sker enligt dessa regler.

c) Systemagare ansvarar for tillampning av dessa regler inom sitt ansvarsomrade.
Rattslig grund
Myndighetsutdvning, allmant intresse, rattslig forpliktelse, avtal

38

Personuppgifter far behandlas om det ar nodvandigt for att fullgéra en uppgift a)
som innefattar myndighetsutévning, eller b) vars andamal &r av allméant intresse,
eller ¢) som foljer av lag eller avtal. Vilka andamal som &r av allmant intresse
anges i hogskolans register dver personuppgiftsbehandlingar.




Kommentar
Aktuell bestdammelse: Artikel 6 dataskyddsférordningen

All insamling, registrering, lagring, spridning och annan behandling av personuppgifter
maste vila pa rattslig grund. Rattslig grund kan vara att behandlingen av personuppgifter
ar nodvandig for att fullgéra en uppgift som inbegriper myndighetsutévning eller vars
andamal ar av allméant intresse, eller som féljer av lag eller avtal.

Nodvandighetskravet

Gemensamt for dessa réattsliga grunder &r att behandlingen av personuppgifter ska vara
nodvandig for att kunna fullgora uppgiften. Det innebar att om dndamalet med uppgiften
kan uppnas med rimliga medel utan att personuppgifter behandlas, ska personuppgifter
inte behandlas. Det innebar ocksa att personuppgifter som inte &r nodvandiga for att
uppfylla &ndamalet med behandlingen inte ska samlas in, spridas etc.

Det dr den som avser att behandla personuppgifter som har att géra en bedémning om
behandlingen &r nddvéndig for att kunna fullgéra uppgiften. Det &r viktigt att gora en
ordentlig bedémning och kunna motivera den. I det fall tillsynsmyndigheten skulle
komma fram till att nédvandighetskravet inte ar uppfyllt &r behandlingen olaglig.
Hogskolan kan da bli skadestandsskyldig mot de vars personuppgifter behandlats
felaktigt samt fa betala kraftiga sanktionsavgifter till staten.

Nodvéandighetskravet gor sig sarskilt gallande vid anvéndningen av IT-system som ger
mojlighet att skriva text fritt (fritext), eftersom risken ar stérre an annars for att onddiga
personuppgifter antecknas. Det ar darfor viktigt att bedéma vilka personuppgifter som ar
nodvandiga och se till att endast sadana personuppgifter antecknas eller hamtas in av an-
dra, t.ex. genom enkater, formuldr och intervjuer etc.

Allmant intresse

Betréffande den rattsliga grunden allmant intresse” ska behandlingen av personuppgifter
ha ett tydligt samband med hégskolans uppdrag att utbilda, forska, samverka med omgiv-
ande samhdlle, informera om hogskolans verksamhet och verka for att forskningsresultat
kommer till nytta. Den ndrmare innebdrden av begreppet allmént intresse ar emellertid
inte given. Med hansyn till detta och svarigheterna att bedoma vad som &r av allmant
intresse innehaller hdgskolans register dver personuppgiftsbehandlingar en forteckning
Over vad som &r att betrakta som allmént intresse.

Rattslig forpliktelse

Betréffande den rattsliga grunden réttslig forpliktelse” ska den rattsliga forpliktelsen
folja av lag eller annan forfattning, kollektivavtal eller av beslut som har meddelats med
stod av lag eller annan forfattning. Den rattsliga forpliktelsen ska ocksa vara sa tydlig att
den registrerade kan forsta och forutse vilken behandling av personuppgifter som utfors.
Exempel pa sadana rattsliga forpliktelser finns i forordning (1993:1153) om redovisning
av studier m.m. vid universitet och hdgskolor (”Ladokfdrordningen”).

Avtal




Nér det géller den rattsliga grunden “avtal” ska behandlingen av personuppgifter framga
av ett avtal med den vars personuppgifter ska behandlas. Den registrerade maste alltsa
vara avtalspart.

Samtycke

48
Personuppgifter far behandlas med samtycke.

Kommentar
Aktuell bestdammelse: 6 8§ dataskyddsforordningen

Ett samtycke ar ett godkannande fran den registrerade av en eller flera specifika
behandlingar av personuppgifter. Samtycke som rattslig grund ar framst aktuellt vid
behandling av vissa kategorier av personuppgifter enligt 5 §, eller nér de rattsliga
grunderna enligt 3 § inte &r anvéndbara.

Samtycke kan inte anvandas i vissa situationer, namligen da det rader ett ojamlikt
forhallande mellan den som vill samla in personuppgifter och den som anmodas lamna
samtycke. Det beror pa att samtycket i dessa fall inte bedéms vara frivilligt. Forhallandet
mellan hdgskolan och anstallda och/eller studenter kan i vissa fall vara ett sadant forhall-
ande. Det &r dd inte givet att ett samtycke kan betraktas som frivilligt. Om det kan antas
att fornallandena ar sadana att ett samtycke inte kan lamnas frivilligt bor hogskolans
dataskyddsfunktion kontaktas for samrad.

58
Foljande behandling av personuppgifter far endast utféras med samtycke:

a) Publicering av bild- och/eller ljudmaterial som innebér att enskilda individer
gar att identifiera pa webben och sociala medier m.m. (Internet).

Undantag: Publicering av bild- och/eller ljudmaterial som innehaller person-
uppgifter pa Internet kan undantagsvis fa ske med stod av annan rattslig grund
efter godké&nnande av hdgskolans dataskyddsfunktion.

b) All behandling av personnummer (8 eller 10 siffror)

Undantag: Personnummer far behandlas utan den registrerades samtycke om
det &r klart motiverat med héansyn till vikten av en saker identifiering av
honom eller henne, andamalet med behandlingen eller nagot annat
beaktansvért skél.

c) All behandling av kédnsliga personuppgifter
Undantag: Kénsliga personuppgifter far behandlas i I6pande text om upp-

gifterna har lamnats i ett drende av nagon utomstaende eller om de ar
nddvandiga for handlaggningen av ett arende.




Undantag: Kénsliga personuppgifter som lamnats till hogskolan far hand-
laggas och diarieforas enligt reglerna om hur inkomna handlingar ska han-
teras, samt i Ovrigt behandlas om behandlingen &r ett direkt krav enligt lag.

Undantag: Kénsliga personuppgifter far behandlas om det ar nodvandigt for
att hogskolan eller den registrerade ska kunna utéva och fullgéra sina rétt-
igheter och skyldigheter inom arbetsratten. Sadana personuppgifter far inte
lamnas ut till tredje part, savitt det inte finns en skyldighet att gora det eller
den registrerade uttryckligen samtyckt till utlamnandet.

Undantag: Kénsliga personuppgifter far behandlas om det ar nodvandigt av
andamal som hor samman med halso- och sjukvard, och behandlingen sker av
en person som omfattas av lagstadgad tystnadsplikt.

Kommentar

Publicering av bild- och ljudmaterial p& Internet
Aktuella bestammelser: HB-regel

Det finns ingen bestdammelse i dataskyddsférordningen eller annan forfattning som
uttryckligen forbjuder publiceringen i fraga. Beroende pa bl.a. hur och i vilket samman-
hang personen aterges, t.ex. fakta-, portrétt-, eller stamningsbild, i vilket sammanhang
publicering sker, t.ex. marknadsforing eller reportage, i vilka medier publicering sker,
t.ex. tryckta medier, webb eller sociala medier, vilka andra personuppgifter som pub-
liceras tillsammans med bilden, finns det en risk for att materialet uppfattas som
integritetskénslig.

Webben, och framforallt sociala medier, innebar ocksa vissa sarskilda risker. Det som
publiceras kan lasas av manga och na en inte 6nskvard spridning som inte &r mojlig att
stoppa. Hogskolan kan inte heller sakerstalla att Facebook, Instagram, YouTube m.fl.
faktiskt raderar material pa var begaran eller hur dessa foretag sjalva anvander det
material som publiceras.

Till sist &r utrymmet for att grunda publiceringen pa allmant intresse mycket begransat. |
samband med t.ex. evenemang av storre betydelse eller andra viktigare hdndelser som
vissa utmarkelser, projekt och resultat dar man kan rdkna med att fotografering eller
filmning férekommer, kan allmént intresse bli aktuellt. Utrymmet &r dock begrénsat och
dessutom kravs det att publiceringen ar nédvandig. Med hansyn till svarigheterna att
bedéma om det &r mojligt att anvanda allmént intresse som rattslig grund kravs darfor
godkéannande av hogskolans dataskyddsfunktion till behandlingen. Sadant godkannande
kan innehalla villkor, t.ex. att information om forekomsten av fotografering eller filmning
ska lamnas pa inbjudan till evenemanget eller vid det aktuella tillfallet.

| det fall samtycke anvands bor fragan om att lamna samtycke ges innan fotograferings
eller filmningstillfallet. Inhdmtande av samtycke i situationer som kan innebéra att
samtycket inte ar frivilligt bér undvikas, t.ex. spontana gruppbilder.

Anvéndning av personnummer
Aktuell bestammelse: 3 kap. 10 § dataskyddslagen




Behandling av personnummer kraver som huvudregel samtycke. Behandling av person-
nummer far dock ske utan samtycke i vissa fall, framst om det ar klart motiverat med hén-
syn till vikten av att en person inte ska forvaxlas med en annan person. Kravet pa att det
ska vara klart motiverat ar ett hogt stallt krav. Det innebar att i forsta hand ska nagon
annan identifierare, eller kombination av identifierare, anvéndas, t.ex. signatur, namn,
fodelsedatum, mejladress etc.

Exempelvis ar det manga ganger inte motiverat att anvanda personnummer i kontakt-,
deltagar-, och nérvarolistor och dylikt, métesanteckningar, statistiksammanhang eller vid
felsdkning och support. Om den aktuella personen har ett namn som gor att han eller hon
kan forvaxlas med en annan person gar det oftast bra att anvanda fodelsedatum, mejl-
adress eller signatur istéllet for personnummer.

Kénsliga personuppgifter
Aktuella bestdmmelser: Artikel 9 dataskyddsférordningen och 3 kap. 2, 3 och 5 8§88
dataskyddslagen

Behandling av kansliga personuppgifter kraver som utgangspunkt samtycke. Till huvud-
regeln finns det ett antal undantag, bl.a. for handlaggning av drenden samt inom arbets-
rattens omrade och studenthalsan. Gemensamt for dessa undantag ar att behandlingen av
kénsliga personuppgifter ska vara nddvéndig, se kommentaren till 3 § for ytterligare
information om nédvandighetskravet.

Betraffande undantaget inom arbetsrattens omrade rérande utlamning av kansliga person-
uppgifter till tredje part, kan det framhallas att tredje part t.ex. omfattar fackliga organisa-
tioner, myndigheter som Forsakringskassan, och foéretag. Kansliga personuppgifter som
uppgift om facktillhorighet eller sjukdom far alltsa inte lamnas ut till dessa, eller annan
tredje part, med mindre &n att det finns samtycke eller en lagstadgad skyldighet.

68
Samtycke ska vara skriftligt och hdmtas in innan behandlingen av personuppgifter
paborjas. Hogskolans mallar for inhamtande av samtycke ska anvandas.

Kommentar
Aktuell bestdammelse: Artikel 7 dataskyddsférordningen

For att en person ska kunna ta stallning till en forfrdgan om samtycke maste denne fa
information om vad personuppgiftsbehandlingen innebar. Av informationen ska det bl.a.
framga vad dndamalet med behandlingen &r, hur uppgifterna kommer att behandlas, hur
lange uppgifterna kommer att lagras, vilka rattigheter den registrerade har m.m. Med
hansyn till vikten av att den registrerade far en fullstandig information ska hogskolans
mallar for inhdmtade av samtycke anvandas. Samtycke ska lamnas skriftligt.

78
Samtycken ska bevaras och hallas ordnade. Rutin som sakerstéller detta ska
upprdttas i samrad med arkivarie och dokumenteras innan samtycke hamtas in.

Kommentar
Aktuell bestammelse: Artikel 7 dataskyddsférordningen




Hogskolan ska kunna visa att den registrerade har samtyckt till en viss behandling av
personuppgifter. Det kravs darfor att inhamtade samtycken bevaras och hélls ordnade.

88

Behandling av personuppgifter ska ske i enlighet med inhdmtat samtycke. Om
annan behandling ska ske maste nytt samtycke hamtas in innan behandlingen
paborjas eller annan rattslig grund aberopas.

Kommentar
Aktuell bestammelse: Artikel 7 dataskyddsférordningen

Ett samtycke ska alltid avse en viss specifik behandling av personuppgifter. | det fall
nagon annan behandling ska ske maste darfor ett nytt samtycke hamtas in som avser den
nya behandlingen eller annan rattslig grund aberopas. Nytt samtycke ska hamtas in fore
den nya behandlingen pabdrjas.

98

I det fall en registrerad tar tillbaka ett lamnat samtycke ska behandlingen av den
registrerades personuppgifter upphéra. Rutin som sdkerstéller att behandlingen
upphor ska uppréttas och dokumenteras innan samtycke hamtas in.

Kommentar
Aktuell bestammelse: Artikel 7 dataskyddsférordningen

Néar behandling av personuppgifter sker med stod av samtycke kan den registrerade ater-
kalla lamnat samtycke. Behandlingen av den registrerades personuppgifter maste da upp-
hora. Det innebér t.ex. att den registrerades personuppgifter inte far publiceras pa nytt
eller inga i nya berakningar, samkorningar, sammanstallningar etc. Den behandling som
redan skett — och eventuella resultat av den — paverkas emellertid inte.

Informationsskyldighet

108
Dessa regler galler vid behandling av personuppgifter enligt 3 §.

118§

I samband med insamling av personuppgifter genom blanketter, enkéter, formular
och dylikt eller personlig kontakt, ska information om behandlingen av person-
uppgifter lamnas till den registrerade.

12 8

Vid insamling av personuppgifter som ska anvéandas for att kommunicera med den
registrerade ska information om behandlingen av personuppgifter lamnas vid
kommunikation med den registrerade.

138

Information om behandlingen av personuppgifter ska lamnas av den som samlar/t
in personuppgifterna genom en hanvisning till hogskolans integritetspolicy.
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Kommentar 10-13 §8
Aktuella bestdammelser: Artikel 12-22 och 34 dataskyddsférordningen

Kravet pa att Iamna information till den registrerade géller oavsett om personuppgifterna
erhallits av den registrerade sjalv eller ndgon annan. Information bor lamnas genom en
hanvisning till hogskolans integritetspolicy pa webben.

Observera att kravet pa information galler i forhallande till alla som hogskolan behandlar
personuppgifter om. Inom ramen for bl.a. administration och handlaggning av drenden
kan det férekomma att personen saken ber6r l&mnar uppgifter om andra personer. Om det
ar nodvandigt registrera personuppgifter om dessa andra personer ska de ocksa erhalla
information om personuppgiftsbehandlingen.

Lagring, arkivering och radering

Lagring

14 8§

a) Icke-integritetskansliga personuppgifter far lagras i godkénda och anvisade
IT-system, F: och G:, Vibe, Box, samt mobila enheter och flyttbart lagrings-
media.

b) Integritetskansliga personuppgifter far lagras i godkéanda och anvisade IT-
system, F: och G:, samt krypterat flyttbart lagringsmedia. Sarskilda regler
finns for Ping Pong i 27 §.

c) Samma information innehallande personuppgifter bor inte lagras pa flera
stallen (s& kallad “dubbellagring”)

d) Personuppgifter far inte foras dver till tredje land utan godkannande av

hdgskolans dataskyddsfunktion.

Atkomst, behdrigheter m.m.

158§

a)

b)

Atkomst till integritetskansliga personuppgifter ska vara personlig och
begransad till de medarbetare som behdver uppgifterna i sitt arbete.

Rutin for tilldelning och borttagning av atkomst till integritetskéansliga person-
uppgifter och som sékerstéller att varje medarbetare har ratt behorighetsniva
ska vara dokumenterad och foljas.

Varje IT-system ska som huvudregel ha ett system fér behdrighetskontroll

som gor det mojligt att kontrollera behdrigheten vid dtkomst samt folja upp
atkomstforsok i efterhand. For varje lyckat/misslyckat atkomstforsok ska det
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framga minst anvandarnamn, tidpunkt och till vilken information atkomst har
begérts.

d) Rutin for uppféljning av behandlingshistorik (sa kallade "loggar”) ska vara
dokumenterad och féljas. Av rutinen ska det framga hur ofta loggarna ska
féljas upp och analyseras, vem som har ansvar for analysen, hur lange
loggarna ska lagras och vart de ska lagras.

16 8

a) Systemégare ansvarar for den tekniska tilldelningen och borttagningen av
atkomst enligt 15 § a) samt tillampningen av 15 § c-d) inom ramen for sitt
ansvarsomrade.

b) Chef med verksamhetsansvar ansvarar for tillampningen av 15 § a) och b)
inom sitt ansvarsomrade.

Kommentar 14-16 §§

Aktuella bestdmmelser: Artikel 5 (principerna om uppgifts- och lagringsminimering samt
principen om integritet och konfidentialitet), 24, 32 och 89 dataskyddsférordningen samt
tillsynsmyndighetens praxis

Hogskolan &r ansvarig for att skyddet av personuppgifter alltid ar tillrackligt for
de personuppgifter som behandlas. Det staller krav pa hur personuppgifter lagras.
Mobila enheter som barbara datorer, telefoner och surfplattor anvénds ofta utanfor
hogskolans lokaler och &r stoldbegarlig egendom. Det &r svarare att avgora om
anvandaren av mobila enheter ar behoérig. Det finns dessutom mojlighet att sjalv
installera appar och program. De kan emellertid oavsiktligt eller avsiktligt sprida
personuppgifter som enheten har tillgang till. Mobila enheter medfor darfor sar-
skilda risker som kan fa svara konsekvenser for bade enskilda och hdgskolan.
Mojligheterna att lagra personuppgifter pa mobila enheter ar darfor av
sékerhetsskél begrénsad.

Lagring av personuppgifter i andra &n godkanda och anvisade IT-system och
lagringsytor ar ocksa begransad pa grund av att hogskolan saknar ett sa kallat
personuppgiftsbitradesavtal med leverantorer av andra system och tjanster, vilket
ar ett krav for att det ska vara tillatet att féra dver och lagra personuppgifter hos
dessa. Exempelvis &r det inte tillatet att lagra personuppgifter pa lagringstjanster
som Google Drive, Dropbox, iCloud eller OneDrive. Det ar inte heller tillatet for
anstallda att lagra sddana uppgifter i molntjanster som G Suite (Google Docs,
m.m.).

For integritetskansliga personuppgifter galler dessutom hogre sékerhetskrav,
vilket ocksa begransar vart personuppgifter far lagras.
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Arkivering och radering
17§

a) Personuppgifter som inte langre ar nodvandiga, men som inte far raderas
enligt hdgskolans informationshanteringsplan ska arkiveras.

b) Arkivering ska ske pa sarskilt anvisat satt, eller genom att sa langt det ar
mojligt begransa atkomsten till informationen som innehaller person-
uppgifterna till ett fatal medarbetare i samrad med arkivarie.

¢) Information innehallande personuppgifter som inte langre ar nédvéandiga, och
som far raderas enligt hdgskolans informationshanteringsplan, ska raderas.

d) Rutin for nér integritetskénsliga personuppgifter ska arkiveras och raderas ska
dokumenteras och foljas.

188

a) Varje medarbetare ansvarar for tillampningen av 17 § a-c) avseende den egna
mejlen, webbformul&r och personliga lagringsutrymmen som hemkatalog,
Box och Vibe.

b) Systemagare ansvarar for tillampningen av 17 § a-d) inom sitt ansvarsomrade.

c) Chef med verksamhetsansvar ansvarar for tillampningen av 17 § a-d) inom sitt
ansvarsomrade avseende gemensamma lagringsytor som G:, Box och Vibe.

Kommentar 17-18 §8

Aktuella bestdammelser: Artikel 5 dataskyddsférordningen (principerna om uppgifts- och
lagringsminimering), 3 och 10 88 arkivlagen, Riksarkivets foreskrifter i tillampliga delar
samt hdgskolans informationshanteringsplan

Information &r en av hogskolans viktigaste tillgangar och far inte tas bort hur som helst.
Som myndighet har hogskolan ocksa ett ansvar att tillgodose allméanhetens insyn i verk-
samheten, vilket staller krav pa hur information som innehaller personuppgifter ska
arkiveras och raderas.

Nodvandighetskravet

Information som innehaller personuppgifter ska antingen arkiveras eller raderas nar den
inte langre ar nodvandig. Med detta menas att det inte langre finns nagot befogat behov
av informationen i det vardagliga arbetet med hansyn till &ndamalet med behandlingen.

Exempel (alla exempel utgar fran att informationen innehaller personuppgifter):
Exempel 1
Enligt hogskolans informationshanteringsplan ska information som dr, eller forutses bli,

en del av ett &rende registreras och lagras i anvisat system enligt hogskolans rutin for &r-
enden, till exempel Diariet (W3D3), Ladok och Nais. Informationen bér darefter tas bort
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fran alla andra lagringsytor och medier, eftersom det i regel inte finns nagot befogat be-
hov av att lagra samma information pa flera platser (principen om lagringsminimering).

Exempel 2

Enligt hogskolans informationshanteringsplan far utkast och annat arbetsmaterial raderas
nér det slutgiltiga forslaget har upprattats. Arbetsmaterial som minnesanteckningar och
dylikt forlorar ofta sin betydelse i samband med att den slutgiltiga versionen av ett
beslutsforslag eller en rapport etc. har upprattats. Om sa ar fallet ska minnes-
anteckningarna raderas, eftersom informationen forlorat sin betydelse.

Om det efter att den slutgiltiga versionen av ett beslutsforslag etc. har uppréttats finns ett
behov av minnesanteckningarna i ett annat sammanhang innebér det oftast att det &r fraga
om en ny behandling av personuppgifter som maste folja aktuella principer och regler.
Personuppgifter far bara samlas in for sarskilda, uttryckligt angivna och beréattigade
andamal och inte senare behandlas pa ett satt som ar oforenligt med dessa &ndamal
(principen om andamalsbegransning).

Exempel 3

Enligt hogskolans informationshanteringsplan far administrativa listor av tillfallig
betydelse, som inte ar en del av ett arende, raderas vid inaktualitet. Exempel pa sadana
listor &r Excellistor och dylikt for planering, uppféljning, statistik och annan administra-
tion av kurser och evenemang, kontakter/intressenter, antagning, stipendier, sarskilt stod
till studenter, in/utresande studenter och personal, och VFU. Listor som &r en del av att
arende eller som anvénds inom forskning omfattas inte.

Personuppgifter som t.ex. samlats in om deltagare till ett evenemang for att kunna
bestalla mat finns det i regel inte ndgot befogat behov av efter att maten bestéllts, varfor
de ska raderas vid denna tidpunkt. Om uppgifterna daremot dessutom samlats in for att
kunna skicka information om liknande evenemang i framtiden &r situationen annorlunda.
| sddant fall kan det vara rimligt att spara uppgifterna tills personen i fraga meddelar att
den inte langre vill ha information. Observera att den registrerade alltid ska info-
rmeras om syftet med behandlingen och vid vilken tidpunkt personuppgifterna
raderas.

Observera att uppgifter i listor kan anvandas for olika andamal och att uppgifter som inte
langre &r nddvandiga i ett sammanhang fortfarande kan vara nddvandiga i ett annat.

Arkivering

Arkivering kan ske genom att information som innehaller personuppgifter avskiljs fran
det verksamhetssystem som anvands i det dagliga arbetet och lagras i ett sérskilt arkiv.
De som berdrs av arkivering pa detta satt far information om detta av arkivarie.

I annat fall ska arkivering ske genom att atkomst till information som innehaller person-
uppgifter begréansas till ett fatal medarbetare. Informationen far da endast anvéandas for
arkivandamal i fortsattningen med hjélp av dessa medarbetare.

En lista 6ver nar de vanligaste typerna av information far raderas enligt hogskolans
informationshanteringsplan finns i registret 6ver personuppgiftsbehandlingar.

Kontakta i férsta hand arkivarie vid fragor om nar information far raderas enligt
hdgskolans informationshanteringsplan.
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Radering
Med radering menas att personuppgifterna inte gar att aterskapa. Det kan ske pa tva satt.

For det forsta kan personuppgifter raderas genom att informationen innehéllande person-
uppgifter, t.ex. ett Word-dokument, tas bort ("delete”). For det andra kan personuppgifter
raderas genom att informationen innehéllande personuppgifter avidentifieras. Med detta
menas att uppgifter som gar att knyta till den registrerade tas bort ur informationen medan
andra uppgifter behalls. Under forutsattning att kopplingen till den registrerade bryts och
det inte gar att hitta tillbaka till den registrerade anses personuppgifterna vara raderade.

Sarskilt om mejl och sociala medier
Mejl m.m.
198

Information som innehaller personuppgifter far mejlas till de som har ett
nddvandigt behov av informationen i sitt arbete.

Kommentar
Aktuell bestdammelse: Artikel 5 dataskyddsférordningen (principerna om uppgifts- och
lagringsminimering samt principen om integritet och konfidentialitet)

Nér det géller intern mejlkorrespondens &r utgangspunkten att man bara ska mejla info-
rmation som innehaller personuppgifter till de medarbetare som behover informationen i
sitt arbete. Det &r darfor viktigt att dvervéga vilka som verkligen behdver informationen,
sarskilt i fraga om kopiemottagare (’cc”).

Betraffande extern mejlkorrespondens &r utgangspunkten densamma, men har far man
aven observera att det finns forbud mot att skicka kénsliga personuppgifter i arbets-
rattsliga sammanhang till tredje part, se 4 §. Det kan &ven finnas andra forfattningar som
reglerar hur personuppgifter far spridas, t.ex. Ladokforordningen.

Observera ocksa att personer kan ha olika behov av information. I frdga om t.ex.
planering av ett evenemang kan en medarbete behdva uppgift om deltagarnas namn for att
gora namnskyltar till bordsplacering (men inga andra uppgifter om deltagarna), medan en
restaurang kan behéva uppgift om allergier, men ofta inga andra uppgifter om deltagarna.
Det kan alltsa vara nddvandigt att behéva dela upp information beroende pa mottagarens
behov.

20§

Information som innehaller personuppgifter bor i forsta hand delas med andra
genom hanvisningar eller lankar till informationen i godk&nda och anvisade IT-
system och lagringsytor.

Kommentar
Aktuell bestammelse: Artikel 5 dataskyddsférordningen (principerna om uppgifts- och
lagringsminimering)

Att dela dokument m.m. som innehéller personuppgifter genom mejl medfér att samma
information finns pa flera stallen. Det medfor ocksa problem vid radering av personupp-
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gifterna, eftersom mottagaren inte nédvandigtvis kanner till ndr dessa ska raderas. Detta
ska undvikas enligt principerna om uppgifts- och lagringsminimering. | férsta hand ska
darfor hanvisningar eller lankar till informationen anvandas. Informationen lagras da pa
ett stélle, och skaparen av informationen kontrollerar borttagningen av densamma.

Lankar kan t.ex. anvandas till information som lagras i IT-system som Diariet, eller
lagringsytor som G:, Vibe, Box. I det fall det inte &r tekniskt mojligt att anvanda lankar
bor man hénvisa till informationen, t.ex. kan man i mejl skriva "Onskar synpunkter pa
utkast, vanligen se dokument med namn abc i systemet xyz”.

| det fall mottagaren inte har atkomst dit informationen lagras bor man 6vervaga om
informationen verkligen ar nddvéndig for mottagaren. | andra fall bér man I6sa det
genom lampliga lagrings/katalog- och behdrighetsstrukturer, om mojligt.

218

Interna och externa mejl som innehaller integritetskansliga personuppgifter ska
krypteras. | forsta hand ska det ske med anvisad programvara. | andra hand ska de
integritetskénsliga personuppgifterna bifogas som krypterade filer. | det senare
fallet ska l6senordet till dokumentet kommuniceras separat.

Kommentar
Aktuell bestammelse: Artikel 5 (principen om integritet och konfidentialitet), 24 och 32
dataskyddsforordningen samt tillsynsmyndighetens praxis

228

a) Skrivelser och korrespondens som ar av ringa eller tillfallig betydelse for
hogskolans verksamhet som enklare fragor, reklam, kursinbjudningar och
massutskick, ska raderas nér den inte langre &r nédvéndig.

b) Skrivelser och korrespondens som beddms leda till ett &rende, eller som &r en
del av ett drende, ska registreras och hanteras enligt hogskolans rutiner for
arenden i anvisat system. Kopior av skrivelser och korrespondens som
arkiverats ska raderas.

c) Arbetsmaterial/utkast ska raderas nar det slutgiltiga forslaget &r upprattat.
d) Intern korrespondens ska raderas nér den inte langre ar nédvandig.

Undantag: Skrivelser och korrespondens som tillfor ett &rende en sakuppgift
ska hanteras enligt 21 8§ b).

Kommentar

Aktuella bestdmmelser: Artikel 5 dataskyddsforordningen (principen om lagrings-
minimering), 3 och 10 8§ arkivlagen, Riksarkivets foreskrifter i tillampliga delar samt
hdgskolans informationshanteringsplan

Det centrala i dessa regler ar begreppen “&rende” och “nddvéndigt” Se kommentar till 17-
18 88§ for en ndrmare beskrivning av nédvandighetskravet, samt kommentar till &rende-
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begreppet under avsnittet ”Viktiga begrepp”. Har kan endast tilliggas att korrespondens
som inte ar, eller forutses bli, en del av ett &rende i regel bor ha korta raderingsfrister.
Mejl ska inte betraktas som ett lagringssystem.

Sociala medier

238
a) Varje konto, sida, kanal eller motsvarande pa sociala medier med anknytning
till arbetet vid hogskolan ska godkannas av kommunikationschef.

b) For varje konto, sida, kanal eller motsvarande pa sociala medier ska det finnas
en dokumenterad rutin for arkivering och radering av personuppgifter.

c) Medarbetare som foretrader hogskolan i sociala medier ska sérskilt iaktta
kravet pa samtycke enligt 4 § a) samt folja hogskolans rutiner for sociala
medier.

Kommentar
Aktuell bestdammelse: HB-regel

Sociala medier innebér stora mojligheter att marknadsfora hogskolan och kommunicera
med studenter och andra intressenter, men ocksa vissa risker. Det som publiceras kan
lasas av manga och na en inte dnskvard spridning, som hégskolan inte kan stoppa. Hog-
skolans ansvar for sociala medier stéller ocksa sarskilda krav pa det som publiceras av
hdgskolan, och i vissa fall kontroll m.m. av vad andra externa personer publicerar. Med
hénsyn till bl.a. detta & mojligheterna begrénsande for enskilda medarbetare att skapa
och anvénda sociala medier i arbetet.

Sarskilt om administrativa listor m.m.

Det ar vanligt med Excellistor och dylikt av olika slag i administrativa samman-
hang. Exempel pa sadana listor &r listor for planering, uppfoljning och annan ad-
ministration av tjanstgoring/bemanning, semester, arbetsuppgifter, I6ner, tillbud
och arbetsskador, fakturering och/eller betalning, in/utresande studenter och per-
sonal, antagning, stipendier, deltagare (kurser etc.), narvaro, examinatorer, pro-
jektrapportering, kontaktuppgifter etc. Innehallet i dessa listor ar mycket
varierande.

Det finns inga sérskilda regler for hur listor med personuppgifter ska hanteras,
utan det & samma regler som for annan information. Det innebar framst foljande:

1) Personuppgifter far behandlas i listor, om behandlingen ar nédvandig for att
fullgora en uppgift som innefattar myndighetsutovning eller vars andamal &r
av allmént intresse, eller som féljer av lag eller avtal.

2) Listor far endast innehalla sddana personuppgifter som ar nodvandiga for att
andamalet med listan kan kunna uppfyllas, se kommentar till 3 och 17-18 §8.
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3) Personnummer samt kansliga personuppgifter i listor kraver som utgangspunkt
samtycke, se 5 8.

4) Information om personuppgiftsbehandlingen ska lamnas till den registrerade
enligt 11-12 88.

5) Listor ska lagras enligt 14-15 88§, arkiveras och raderas enligt 17-18 och 22 §8,
samt mejlas, eller pad annat sétt delas med andra, enligt 19-21 §8.

6) Betraffande listor med kontaktuppgifter till externa intressenter som anvands
for att skicka ut information om hogskolans organisation och verksamhet ga-
ller foljande. Vid kommunikation ska en information lamnas enligt 12-13 88.
Dessutom ska det finnas en tydlig beskrivning av hur man gar tillvaga for att
avanmala/avregistrera sig fran fler utskick. | fraga om mejlutskick som sker
genom avdelning kommunikation 1aggs det till en lank for avregistrering.
Kontaktuppgifter till personer som har avanmalt/avregistrerat sig ska
omedelbart raderas.

Kompletterande regler inom utbildning

24 §
Kursmoment och amnesval ska som huvudregel utformas pa sa satt att studenter
inte behdver behandla personuppgifter for att kunna uppna kursmalen.

| det fall det bedoms viktigt att studenter behandlar personuppgifter for att uppna
kursmalen ska studenterna fa klar och tydlig information om hur de ska behandla
personuppgifter.

Studenter far inte behandla integritetskansliga personuppgifter inom utbildning pa
grundniva och avancerad niva.

Kommentar
Aktuell bestammelse: HB-regel

Hogskolan ar ansvarig for studenters behandling av personuppgifter inom ramen for sina
studier. Det innebér att hogskolan vid risk for sanktionsavgifter och skadestand har att se
till att studenter behandlar personuppgifter enligt hdgskolans beslutade regler.

Med hansyn till svarigheterna for hogskolan att styra och folja upp studenters behandling
av personuppgifter enligt beslutade regler bor kursmoment som innefattar personuppgifts-
behandling undvikas. Detta innebar ocksa att i friga om val av amne for uppsatser och
examensarbeten m.m. ska @mnen som innebér att personuppgifter behandlas undvikas.

Studenter far aldrig behandla integritetskansliga personuppgifter inom utbildningen. Av
forarbetsuttalanden framgar bl.a. att det inte ar rimligt att forvanta sig att studenter som
genomgar utbildning pa grundniva eller avancerad niva med sékerhet har hunnit tillagna
sig kunskaper och insikter i den omfattning som krévs for att hantera potentiellt int-
egritetskansliga uppgifter (se prop. 2007/08:44, s. 20). Detta medfor ocksa att sédana
uppgifter inte far lagras i Ping Pong.
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I det fall det anses nédvandigt att studenter behandlar personuppgifter ska behandlingen
ske med samtycke. Studenters personuppgiftsbehandling kraver alltsa alltid samtycke fran
den vars personuppgifter ska behandlas. Observera darvid att ett samtycke alltid kan ater-
kallas, varvid personuppgifterna inte far anvandas mer.

258

I det fall studenter har att behandla personuppgifter, ansvarar kursansvarig for att
studenterna far klar och tydlig information om hur studenterna ska behandla per-
sonuppgifter enligt hégskolans beslutade regler.

Kursansvarig ansvarar dartill for att studenterna far vagledning i fragor som ror:
a) Vilka personuppgifter som ar nddvandiga att samla in och behandla for att
uppfylla andamalet med arbetet samt underbygga slutsatserna i detsamma.

b) Nar inhdmtade personuppgifter ska raderas med hansyn till behovet av att
kunna styrka slutsatserna i arbetet.

268

Mejl, skriftliga omddmen, anteckningar och annan dokumentation rérande student
ska vara adekvat och relevant samt formuleras med respekt for studentens person-
liga integritet. Sadan information bor inte innehalla beskrivningar eller véardering-
ar av studentens personliga egenskaper och forhallanden, andra forhallanden som

ligger néra den privata sfaren eller kansliga uppgifter som studentens hélsa.

278

Mejl, skriftliga omddmen, anteckningar och annan dokumentation rérande student
eller annan som innehaller sadana uppgifter som avses i 26 § andra meningen far
endast lagras som krypterade mejl enligt 21 §, i W3D3/Diariet eller pa F: och G:
samt krypterat flyttbart lagringsmedia. | dvrigt géller reglerna for
integritetskansliga personuppgifter sadan information.

Kommentar till 26-27 8§
Aktuell bestammelse: Datainspektionens beslut/svar i &rende 986-2009 och 619-2105.

Datainspektionen har vid ett par tillfallen haft anledning att uttala sig om skriftliga
omddmen av damneskunskap m.m. De slutsatser som kan dras av detta har kommit till
uttryck i ovan regler.

Reglerna innebér bl.a. att information som innehaller kéansliga eller personliga och privata
uppgifter om en student, eller andra, inte far foras dver eller lagras i Ping Pong.
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Kompletterande regler inom forskning

28 8

Med forskning menas vetenskapligt arbete for att inhamta ny kunskap och utveck-
lingsarbete, med undantag for sadant arbete som endast utférs inom ramen for
hogskoleutbildning pa grundniva eller avancerad niva.

298

Handledare for doktorand ansvarar for att doktoranden far klar och tydlig
information om hur doktoranden ska behandla personuppgifter fér
forskningsandamal enligt hogskolans beslutade regler.

Kommentar
Aktuell bestdammelse: HB-regel

Hogskolan ansvarar for doktoranders behandling av personuppgifter inom ramen for sin
forskarutbildning. Det innebér att hogskolan vid risk for sanktionsavgifter och skadestand
har att tillse att doktorander behandlar personuppgifter enligt htgskolans beslutade regler.

Till skillnad fran studenter som genomfor utbildning pa grundniva eller avancerad niva
bedriver doktorander forskning. For forskning géller de sérskilda reglerna i 30-35 §8 samt
de dvriga reglerna for anstallda i tillampliga delar. Detta galler oavsett om doktoranden &r
anstalld eller inte vid hdgskolan. Det dr doktorandens handledares ansvar att se till att
doktorandens behandling av personuppgifter for forskningsandamal sker enligt dessa
regler, t.ex. genom information, instruktioner och végledning.

308

All behandling av personuppgifter som sker med stéd av allmént intresse ska vara
nodvandig. Om andamalet med forskningen kan uppnas med anonyma uppgifter,
ska forskningen bedrivas med sadana uppgifter.

Kommentar
Aktuell bestdammelse: Artikel 6 dataskyddsférordningen

318

Vid forskning som bedrivs tillsammans med externa aktorer, ansvarar den eller de
som &r ansvarig/a for den forskning inom vilken personuppgifter behandlas for att
personuppgiftsansvarig/a ar utsedd/a och att detta &r dokumenterat.

I det fall det inte finns ett dokumenterat ansvar for forskningen, ansvarar den eller
de chef/er med verksamhetsansvar inom vilken forskningen bedrivs for dok-
umentationen av personuppgiftsansvarig/a enligt forsta stycket.

Kommentar:
Aktuell bestammelse: HB-regel

Inom ramen for forskning som utfdrs tillsammans med externa aktorer &r det inte givet

vem som ar personuppgiftsansvarig. Fragan har stor betydelse. Vid beddmningen av vem
som ar personuppgiftsansvarig kan det bl.a. beaktas vem som &r initiativtagare till
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forskningen, varfor forskningen utfors, vem som bestdmmer 6ver hur behandlingen av
personuppgifter ska ga till, avtal m.m.

Den som &r personuppgiftsansvarig kan dverlata den faktiska behandlingen av person-
uppgifter, men aldrig ansvaret for densamma. Det &r darfor alltid den personuppgifts-
ansvarige som ar ansvarig for att lagar och foérordningar féljs. Detta ansvar innefattar
normalt &ven andra projektmedlemmars behandling av personuppgifter. Det &r darfor
viktigt att det &r klart och tydligt vem eller vilka som &r personuppgiftsansvarig/a.
Kontakta alltid hogskolans dataskyddsfunktion vid tveksamheter om vem som ar
personuppgiftsansvarig eller vad ansvaret innebar.

328
Den eller de som &r ansvarig/a fér den forskning inom vilken personuppgifter
behandlas ansvarar for att ansoka om etikprévning nar sadan kravs.

I det fall det inte finns ett dokumenterat ansvar for forskningen, ansvarar den eller
de chef/er med verksamhetsansvar inom vilken forskningen bedrivs for att anstka
om etikprévning enligt forsta stycket.

Kommentar
Aktuell bestammelse: 3-6 8§ etikprévningslagen

All behandling av kénsliga personuppgifter for forskningsandamal kraver en godkand
ans6kan om etikprovning. Godkand ansdkan om etikprovning kravs ocksa vid forskning
pa personuppgifter som ror lagovertradelser samt i nagra andra fall, se 3-4 §§ etikprov-
ningslagen. En godkéand ansdkan om etikprdvning kravs oavsett vart i varlden sjélva
behandlingen av personuppgifter sker, sa lange som den personuppgiftsansvarige
(normalt hdgskolan) har en koppling till EU/EES.

338
Foljande galler vid behandling av personuppgifter for forskning enligt 3 §.

Vid insamling eller registrering av personuppgifter ska information om person-
uppgiftsbehandlingen lamnas den registrerade pa lampligt satt i samband med
registreringen av personuppgifterna. Hogskolans mallar for informationen ska
anvéndas.

| det fall personuppgifterna inte har tagits emot fran den registrerade behover
information inte lamnas om det skulle visa sig vara omojligt eller medféra en
oproportionell anstréngning, eller det sannolikt skulle gora det omojligt, eller
avsevart svarare att uppfylla &ndamalet med personuppgiftsbehandlingen. Ett
stéllningstagande att inte lamna information ska vara val motiverat och
dokumenterat.

Kommentar
Aktuell bestammelse: Artikel 12-22 och 34 dataskyddsforordningen
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Personer som ar foremal for personuppgiftsbehandling inom ramen for forskning har ratt
att fa information om personuppgiftsbehandlingen, och motsétta sig behandlingen. Detta
galler oavsett vilken rattslig grund behandlingen vilar pa. Det ar bara om det ar omgjligt,
eller det skulle medfora en oproportionerlig anstrangning, eller om andamélet med be-
handlingen inte gar att uppfylla om man ger forskningspersonen information och
mojlighet att motsétta sig behandlingen, som information inte behdver lamnas.

Det dr den som avser att behandla personuppgifter som har att bedéma om information
om behandlingen inte kan Idmnas. Det ar viktigt att gora en ordentlig bedémning och
kunna motivera den. | det fall tillsynsmyndigheten inte skulle dela bedémningen ar
behandlingen olaglig. Hogskolan kan da bli skadestandsskyldig mot de vars person-
uppgifter behandlats felaktigt samt fa betala kraftiga sanktionsavgifter till staten.

348

Den eller de som &r ansvarig/a for den forskning inom vilken personuppgifter
behandlas ansvarar for att rutin for hur information som innehaller person-
uppgifter samlas in, registreras, lagras, delas, arkiveras och raderas, finns
dokumenterad och att berdrda kénner till den.

I det fall det inte finns ett dokumenterat ansvar for forskningen, ansvarar den eller
de chef/er med verksamhetsansvar inom vilken forskningen bedrivs for
dokumentationen m.m. enligt forsta stycket.

Kommentar

Aktuell bestammelse: Artikel 5 (principerna om uppgifts- och lagringsminimering samt
principen om integritet och konfidentialitet), 24, 32 och 89 dataskyddsforordningen. 3
och 30 8§ arkivlagen, Riksarkivets foreskrifter i tillampliga delar samt hdgskolans
informationshanteringsplan

Hogskolan ar ansvarig for att skyddet av personuppgifter alltid ar tillrackligt for de
personuppgifter som behandlas. Forskning bedrivs inte sallan inom ramen for projekt,
eller liknande former, dar flera medarbetare och ofta externa aktorer ar inblandade. Detta
staller krav pa att det finns tydliga rutiner som ger praktisk vagledning om hur person-
uppgiftsbehandlingen ska ga till for att den ska kunna ske séakert och korrekt.

Inom forskning kan en stor mangd olika information som innehaller personuppgifter
forekomma. Exempelvis grunddata som intervjusvar, patientjournaler, enkéter, statistik,
sammanstallningar, berakningar eller ljud och bildupptagningar. Det kan ocksa vara fraga
om administrativa handlingar som anslagsansékningar, avtal, projektplaner, dagbdcker,
motesprotokoll, minnesanteckningar, olika slags rapporter, ekonomisk redovisning,
korrespondens, utkast, koncept, forskningspublikationer eller information pa webben,
bloggar och i sociala medier. For all denna information ska det saledes finnas rutiner.

Information som innehaller personuppgifter inom forskning ska lagras, arkiveras och
raderas m.m. pa samma satt som 6vrig information, se sarskilt avsnitten "lagring,
arkivering och radering” samt ”mejl och sociala medier”.
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358

Vid behandling av personuppgifter for forskningsandamal ska personuppgifterna
pseudonymiseras eller omfattas av andra lampliga skyddsatgérder, under forut-
sattning att andamalet med forskningen fortfarande kan uppnas pa sa sétt.

Kommentar
Aktuell bestammelse: Artikel 6.1 €) och 89.1 dataskyddsférordningen

Pseudonymisering innebér att personuppgifterna inte kan kopplas till en specifik individ
utan att man anvénder kompletterande information, ”en kodnyckel”. Kodnyckeln bor
forvaras tekniskt och organisatoriskt avskild, om mgjligt.

Kompletterande regler for systemutveckling

368

Utveckling och test av IT-system, applikationer, verktyg, tjanster och dylikt bor sa
langt det ar mojligt utforas pa ett satt som innebar att personuppgifter inte behdver
behandlas.

378§
Personuppgifter som behandlas for utvecklings- eller testandamal far inte lagras
langre &an nddvandigt. Personuppgifter bor raderas efter utford behandling.

388§
Utveckling och test bor ske atskilt fran produktionsmiljon.

Kommentar 36-38 §§
Aktuell bestammelse: Tillsynsmyndighetens praxis

Kravet pa att personuppgifter som behandlas for utvecklings- och testandamal inte far
lagras langre an noédvandigt innebar att personuppgifter bor raderas efter att behandlingen
ifraga utforts, t.ex. utveckling eller test av en specifik och avgransad funktion.

Anmaélan av personuppgiftsbehandling

398

Nya, dndrade eller inaktuella behandlingar av personuppgifter enligt htgskolans
register 6ver personuppgiftsbehandlingar ska anmalas till, och godkénnas av,
dataskyddskyddshandléggare av den som avser att utféra sadan behandling.

Kommentar
Aktuell bestammelse: Artikel 24 dataskyddsforordningen

Hogskolan &r skyldiga att fora ett register 6ver alla aktuella/pagaende behandlingar av
personuppgifter pa hogskolan. Registret har inledningsvis tagits fram utifran en kartlagg-
ning av personuppgiftsbehandlingen vid hogskolan vintern 2017/18.

Av registret framgar foljande:
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1) for vilka &ndamal personuppgifter behandlas, t.ex. rekrytera personal, genomfora
kurstillfalle eller arrangera evenemang osv.

2) pa vilken rattslig grund personuppgifter behandlas, t.ex. samtycke eller allmant
intresse.

3) vilka personuppgifter som behandlas, t.ex. namn, personnummer eller uppgifter om
halsa.

4) vilka personer uppgifter behandlas om, t.ex. anstallda eller studenter.
5) vilka som tar emot och behandlar personuppgifter, t.ex. anstéllda.

6) vilka IT-system personuppgifter behandlas i, t.ex. Ping Pong.

7) vilket IT-system personuppgifter ska arkiveras i, t.ex. Diariet.

8) vid vilken tidpunkt personuppgifter raderas.

De registrerades rattigheter

40 §
En mottagen begéaran fran en registrerad om att utdva sina rattigheter ska
skyndsamt skickas till arkiv och registratur.

418§
Varje medarbetare ska skyndsamt bista dataskyddsfunktion med den hjélp som ar
nddvandig for att hantera och tillgodose de registrerades rattigheter.

Kommentar
Aktuell bestammelse: Artikel 15-18, 20-22 och 24 dataskyddsforordningen

Alla personer som hdgskolan behandlar personuppgifter om har ett antal
rattigheter. Exempelvis har de rétt att fa utdrag 6ver vilka personuppgifter som
behandlas och pa vilket satt. De har ocksa réatt att begara att deras uppgifter
andras, kompletteras, raderas eller att behandlingen begrénsas eller upphér helt.
Flera rattigheter &r inte undantagslosa och kréaver att hégskolan utreder och fattar
beslut i fragan. | samband med detta ska vissa tidsfrister och andra krav iakttas.
Det ar darfor viktigt att en begaran fran en person som vill utéva sina rattigheter
skyndsamt tas om hand fér handlaggning av densamma. Dessutom ar det viktigt
att medarbetare skyndsamt bistar med den hjalp som behovs for att hogskolan ska
kunna tillgodose de registrerades rattigheter. Exempelvis kan systemforvaltare
och forskare m.fl. behdva bista med information om en registrerad.

UPPFOLJNING
Aktuella bestdimmelser: Artikel 24 dataskyddsforordningen.

Hogskolan ansvarar for, och ska kunna visa, att all behandling av personuppgifter
sker pa ett sakert och korrekt satt i enlighet med dataskyddsférordningen. For att
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det ska vara mojligt kravs viss uppféljning av behandlingen av personuppgifter
vid hogskolan.

Vid anvéandning av hogskolans IT-system uppstar behandlingshistorik (“loggar”).
Dessa loggar innehaller bl.a. uppgift om anvandarnamn, tidpunkt, atgard, och om
atgarden lyckades eller misslyckades. Loggarna analyseras regelbundet for att
upptécka, utreda, begrénsa, rapportera och i dvrigt hantera incidenter. 1 samband
med missténka incidenter kan fler uppgifter behéva hamtas in.

Utover detta kan slumpmaéssiga kontroller av enskilda medarbetares behandling av
personuppgifter utforas. Syftet med detta ar i forsta hand att upptacka och atgéarda
systemfel genom information och utbildning samt tekniska och organisatoriska at-
gérder.

Beslut om slumpmassig kontroll fattas av hogskolans dataskyddsombud. Chef for
HR, de aktuella medarbetarnas chef/er, huvudskyddsombud samt fackliga
organisationer ska konsulteras innan sadant beslut fattas.

Slumpmassig kontroll utfors av hogskolans dataskyddsombud med bistand av IT-
avdelningen. Kontrollen ska dérvid ske med hansyn till medarbetares integritet.
Eventuella brister dokumenteras, rapporteras och f6ljs upp inom ramen for hog-
skolans systematiska dataskyddsarbete samt pa sektionsniva eller motsvarande.

25



INDEX

Allmént intresse, 5, 6, 8

Anonyma uppgifter, 20

Arkivering, 14, 22

Behandling, 2

Behorigheter, 11

Bilder och filmer, 8

Spridning och delning av
information, 15

Etikprovning, 21

Extra skyddsvarda personuppgifter, 2

Fritext, 6

Grundlaggande principer, 4

Informationsskyldighet, 10, 21, 22

Integritetskansliga personuppgifter,
2,11,19

IT-system, 3

Kontaktlistor/register, 18

Kénsliga personuppgifter, 2, 7, 9
Lagring, 11, 12, 19, 22

Listor, 17

Mail, 15

NoOdvandighetskravet, 6, 13, 15
Personnummer, 7, 8
Personuppgifter, 1, 11

Ping Pong, 11, 19

Radering, 15, 17, 22

Rattslig forpliktelse, 6

Rattslig grund, 6

Samtycke, 7, 8, 9, 10

Sociala medier, 3, 7, 8, 17
Systemaégare, 3

Tredje land, 11

Arende, 3, 16

26



	INLEDNING
	VIKTIGA BEGREPP
	GRUNDLÄGGANDE PRINCIPER
	REGLER FÖR BEHANDLING AV PERSONUPPGIFTER
	Allmänt
	Rättslig grund
	Informationsskyldighet
	Lagring, arkivering och radering
	Särskilt om mejl och sociala medier
	Särskilt om administrativa listor m.m.
	Kompletterande regler inom utbildning
	Kompletterande regler inom forskning
	Kompletterande regler för systemutveckling
	Anmälan av personuppgiftsbehandling
	De registrerades rättigheter

	UPPFÖLJNING
	INDEX

