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Sammanfattning Dessa regler géller hur studenter far

behandla personuppgifter inom ramen
for sina studier.

Syftet med reglerna &r att sakerstalla
att behandling av personuppgifter sker
enhetligt och korrekt.



INLEDNING
Bakgrund

Ratt till privatliv och skydd av personuppgifter ar tva grundlaggande rattigheter.

En sdker och korrekt behandling av personuppgifter ar darfor viktig och ett krav.
En felaktig behandling av personuppgifter kan skada enskilda individer, och leda
till sanktionsavgifter, skadestand och fortroendeskada for Hogskolan i Boras.

Hogskolan ansvarar for studenters behandling av personuppgifter inom ramen for
sina studier. Detta innebar att man som student har en skyldighet att se till att den
egna personuppgiftsbehandlingen sker enligt hogskolans beslutade regler vid t.ex.
arbete med uppsatser, inlamningsuppgifter och examensarbeten.

Syfte

Dessa regler riktar sig till samtliga studenter vid hégskolan. Syftet med reglerna &r
att sakerstalla att grundldggande behandling av personuppgifter sker enhetligt och
korrekt, samt informera om hur denna behandling foljs upp.

VIKTIGA BEGREPP

Personuppgifter

Med personuppgifter” menas alla uppgifter som ensamt, eller i kombination med
andra uppgifter, kan knytas till en fysisk person som ar i livet.

Kommentar

Exempel pa personuppgifter &r personnummer, namn, kontaktuppgifter som mejladress,
elektroniska identiteter av olika slag som anvandarnamn, alias/handles pa sociala medier,
samt bild- och/eller ljudupptagningar dar enskilda individer gar att identifiera. Dessa och
andra personuppgifter som férekommer i intervjusvar, enkatsvar, egen tagna bilder och
annan inh&mtad empiri omfattas av dessa regler.

Ofta kan kombinationen av dels en uppgift som ar tillgadnglig for en sjalv och som inte &r
en tydlig personuppgift, dels en uppgift som &r tillganglig for andra personer, betyda att
den egna uppgiften ar en personuppgift. Exempelvis sager bara ett kreditkortsnummer
inget om kortinnehavaren, men da numret gar att knyta till en person med hjalp av de
uppgifter som banken har tillgang till, ar kreditkortsnumret anda att betrakta som en
personuppgift. Det har alltsd ingen betydelse vem som har tillgang till den andra
uppgiften som gor det mojligt att knyta den egna uppgiften till en person.

Kénsliga personuppgifter

Med kénsliga personuppgifter” menas alla personuppgifter som avsléjar ras eller
etniskt ursprung, politiska asikter, religics eller filosofisk vertygelse, genetiska
uppgifter, biometriska uppgifter, medlemskap i fackforening samt uppgifter om
hélsa, sexualliv och sexuell 1aggning.

Kommentar

Exempel pa kéansliga personuppgifter ar uppgifter om sjukdomar eller annan fysisk eller
psykisk ohélsa, uppgifter om funktionsvariationer, sérskilda behov, allergier och hem-
land. Uppgifter som indirekt avsl6jar kénsliga uppgifter, ar kansliga personuppgifter.
Exempelvis kan matpreferenser avsldja religios 6vertygelse.




Extra skyddsvarda personuppgifter
Med “extra skyddsvérda personuppgifter” menas integritetskénsliga uppgifter.

Kommentar

Med extra skyddsvarda personuppgifter menas har uppgifter som omfattas av sekretess
eller tystnadsplikt, skyddade personuppgifter, uppgifter om lagovertradelser, vissa upp-
gifter om ekonomiska forhallanden, samt beskrivningar och vérderingar av personliga
egenskaper och forhallanden eller andra forhallanden som ligger néra den privata sfaren.

Integritetskansliga personuppgifter

Med “integritetskansliga personuppgifter” menas kénsliga personuppgifter och
extra skyddsvarda personuppgifter. Begreppet anvands alltsa som en samlings-
beteckning for de bada kategorierna av personuppgifter.

Behandling

Med "behandling” menas alla atgarder som kan vidtas med personuppgifter
elektroniskt, t.ex. registrering, lagring, lasning, sammanstallning, samkdérning,
utskrift av digitala dokument etc., &ndring, 6verforing, spridning och radering.

REGLER FOR BEHANDLING AV PERSONUPPGIFTER
18
Inom utbildningen far personuppgifter endast behandlas i enlighet med dessa

regler och pa larares instruktion.

Integritetskansliga personuppgifter far aldrig behandlas inom utbildning pa
grundniva och avancerad niva.

Kommentar

Behandling av personuppgifter inom ramen for utbildningen, t.ex. inlamningsuppgifter,
uppsatser och examensarbeten far bara ske i enlighet med dessa regler samt pa larares
instruktion.

28

All insamling, lagring, spridning och évrig behandling av personuppgifter som
gors av student i samband med utbildningen ska ske med samtycke fran den vars
personuppgifter ska behandlas. Behandling av minderarigas personuppgifter
kraver samtycke fran barnets vardnadshavare.

38

Samtycke ska hamtas in innan behandlingen av personuppgifter paborjas. Hog-
skolans mallar for inhdmtande av samtycke ska anvéndas. Inhamtade samtycken
ska lamnas till kursens utbildningsadministration.




Kommentar

Innan personuppgifter borjar behandlas ska det vara tydligt hur behandlingen ska ga till.
Behandlingen ska dokumenteras i hogskolans mallar for inhdmtande av samtycke, vilket
utgor den information som den vars personuppgifter man vill behandla ska fa och
godkénna.

En viktig fraga i forberedelserna av den planerade behandlingen av personuppgifter ar
vilka personuppgifter som behover hamtas in. Overvég darfor vilka personuppgifter som
ar nédvandiga att hamta in for att kunna uppfylla &ndamalet med arbetet och underbygga
slutsatserna i detsamma. Kontakta lararen eller handledaren for samrad vid oséakerhet. Vid
oenighet mellan larare och student om behovet av behandling av personuppgifter géller
lararens instruktioner.

48

Behandling av personuppgifter ska ske i enlighet med inhamtat samtycke. Om
annan behandling ska ske maste nytt samtycke hamtas in innan behandlingen
paborjas.

Kommentar

Ett samtycke ska alltid avse en eller flera specifika behandlingar av personuppgifter. | det
fall ndgon annan behandling ska ske maste darfor ett nytt samtycke hamtas in som avser
den nya behandlingen. Nytt samtycke ska hamtas in fore den nya behandlingen pabdrjas.

58
I det fall samtycke aterkallas ska behandlingen av personuppgifter enligt
samtycket upphora.

Kommentar

Den vars personuppgifter behandlas har alltid ratt att ta tillbaka lamnat samtycke, varvid
personuppgifterna ska raderas och inte behandlas ytterligare. Det innebar t.ex. att
personuppgifterna inte far inga i nya berdakningar, sammanstéllningar, samkérningar etc.
Behandling som redan har skett innan samtycket aterkallas, och eventuella resultat av
den, paverkas dock inte.

68

Personuppgifter ska lagras av student i anvisat IT-system eller pa hemkatalogen
F:. Personuppgifter far aven lagras tillfalligt pA mobila enheter och flyttbart
lagringsmedia.

Kommentar

Information som innehaller personuppgifter ska som utgangspunkt lagras i hogskolans
IT-system och lagringsutrymmen. Vid behov av att behandla personuppgifter utanfor
hogskolan, t.ex. vid arbete med en uppsats hemma, vid fotografering/filmning i samband
med VFU, eller vid intervjuer, far personuppgifter lagras tillfalligt pa egna mobila enheter
eller flyttbart lagringsmedia som USB-minne.




78

Personuppgifter ska raderas fran samtliga lagringsytor nar uppgifterna inte langre
ar nodvandiga. Detta géller inte slutprodukter som fardiga inlamningsuppgifter,
uppsatser, examensarbeten och dylikt.

Kommentar

Personuppgifter far inte lagras langre &n nédvandigt. Overvag darfor nar den tidpunkten
infaller for de olika personuppgifterna som behandlas i det aktuella arbetet. Exempelvis
kan det vara nodvandigt att spara delar av informationen som innehéller personuppgifter
for att kunna styrka slutsatserna i arbetet medan andra uppgifter kan raderas. Radfraga
lararen eller handledaren vid osdkerhet. Vid oenighet mellan larare och student om
behovet av behandling av personuppgifter géller lararens instruktioner.

Med radering menas att personuppgifterna inte gar att aterskapa. Det kan ske pa tva satt.
For det forsta kan personuppgifter raderas genom att informationen innehéllande person-
uppgifter, t.ex. ett Word-dokument, tas bort. For det andra kan personuppgifter raderas
genom att informationen innehallande personuppgifter avidentifieras. Med detta menas
att uppgifter som gar att knyta till den registrerade tas bort ur informationen medan andra
uppgifter behalls. Under forutsattning att kopplingen till den registrerade bryts och det
inte gar att hitta tillbaka till den registrerade anses personuppgifterna vara raderade.

88
Personuppgifter far delas med andra i den utstrackning som det ar tillatet enligt
inhdmtat samtycke.

Kommentar

All dverforing, delning eller spridning av personuppgifter till/med andra personer, t.ex.
larare, handledare eller studenter, kréver att den vars personuppgifter behandlas har
samtyckt till detta.

I den man det ar nddvandigt att dela personuppgifter med andra personer behover darfor
detta anges i den information som l&mnas den registrerade nar samtycke hamtas in.

UPPFOLJNING

Hogskolan ansvarar for, och ska kunna visa, att all behandling av personuppgifter
sker pa ett sakert och korrekt satt i enlighet med dataskyddsforordningen. For att
det ska vara mojligt kravs viss uppféljning av behandlingen av personuppgifter
vid hogskolan.

Vid anvéandning av hogskolans IT-system uppstar behandlingshistorik (“loggar”).
Dessa loggar innehaller bl.a. uppgift om anvandarnamn, tidpunkt, atgard, och om
atgarden lyckades eller misslyckades. Loggarna analyseras regelbundet for att
upptéacka, utreda, begrénsa, rapportera och i dvrigt hantera incidenter. 1 samband
med missténkta incidenter kan fler uppgifter behéva hamtas in.




Disciplinara atgarder enligt 10 kap. hogskoleforordningen kan komma att vidtas
mot studenter som Gvertrader dessa regler. Sadana atgarder ar varning eller
avstangning.
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