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Regler for informationssdakerhet

Regler for informationssakerhet ar beslutade av enhetschefen for Gemensamma foérvaltningen i
enlighet med Hogskolans sdkerhetspolicy (dnr 288-11-101) samt rektors beslut fran 16 februari
2010 (dnr 020-09-101). Galler fran och med 12 december 2012 och tillsvidare.

Ansvarig funktion for dokumentet: Hogskolekansliet
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1. Reglernas roll i informationssikerhetsarbetet

Sdkerhetspolicyn redovisar Hogskolans viljeinriktning och mal fér det 6vergripande sdkerhets-
arbetet, vari informationssakerheten &r en del.

Regler for informationssakerhet redovisar roller och dvergripande struktur for informations-
sakerheten.

Informationssakerhetsanvisning Anvandare redovisar hur varje enskild anvandare ska verka for
att uppréatthalla en god informationssakerhet.

Informationssakerhetsanvisning Forvaltning redovisar:

e Det ansvar som ingar i de olika rollerna
e De regler som géller for omraden av sarskild betydelse
e Regler for nyanskaffning, underhall, fordndrings- och incidenthantering

Informationssdkerhetsanvisning Kontinuitet och Drift redovisar:

e Organisation och ansvar for informationssystem
o Regler for sakerhetskopiering, lagring, driftadministration och kontinuitetsplanering

2. Allmant om informationssakerhet

Informationssdkerhet ar den del i organisationens lednings- och kvalitetsprocess som avser
hantering av verksamhetens information. Sakerhetspolicyn med tillhérande regler for
informationssakerhet styr hégskolans informationssakerhetsarbete. | sdkerhetspolicyn anges
att malet med informationssdkerhet ar att sékerstalla sekretess, riktighet, tillganglighet och
sparbarhet for verksamhetens informationstillgangar.

Information &r en viktig tillgang for hogskolan och hanteringen av den &r en viktig del i arbetet
med hogskolans risk- och sarbarhetsanalys.

Utgangspunkter i hogskolans arbete med informationssédkerhet ar:

e Lagar, férordningar och foreskrifter
e Hogskolans egna krav
e Avtal

Med informationstillgangar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den férekommer.
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Informationssakerheten omfattar hogskolans informationstillgangar utan undantag. Med
informationssakerhet avses:

e att ratt information &r tillganglig for ratt person nar den behdvs och pa ett sparbart
satt,
e attinformationen ar och forblir riktig.

Informationssakerheten ar en integrerad del av hogskolans verksamhet. Alla som hanterar
informationstillgangar har ett ansvar att uppratthalla informationssdkerheten. Det &r ocksa ett
ansvar for chefer pa alla nivaer att aktivt verka fér en positiv attityd till sdkerhetsarbetet.

Var och en ska vara uppmarksam pa och rapportera handelser som kan paverka siakerheten for
hoégskolans informationstillgangar.

Alla delar inom hogskolan ar bundna av dessa regler for informationssakerhet vilket medfor att
det inte finns utrymme att besluta om lokala regler som avviker fran dessa eller de sakerhets-
instruktioner som beslutats av behorig beslutsfattare.

Den som anvander hogskolans informationstillgangar pa ett satt som strider mot dessa regler
kan bli féremal for disciplinara atgérder.

3. Roller och ansvar

Rektorn eller den denne utser har det 6vergripande ansvaret for informationssakerheten.

Informationssékerhetssamordnaren har det operativa ansvaret for samordning av
informationssdkerhetsarbetet samt ansvar for att dessa regler revideras vid behov.

Prefekt eller enhetschef ansvarar — enligt beslut fattat den 16 februari 2010 (dnr 020-09-101) —
for att klassning och riskanalyser genomfors i enlighet med av Informationssdkerhets-
samordnarens beslutade instruktioner.

Systemdgaren ar den som har ansvaret for den verksamhet som aktuellt informationssystem
stodjer.

Systemférvaltarna ansvarar for den dagliga anvandningen av informationssystemen.
IT-chefen ansvarar for att uppfylla hogskolans kontinuitetsplan fér IT-stodet.

Anvdndare ansvarar for att folja gdllande regler.

4. Overgripande struktur for informationssikerhet

4.1 Hogskolans informationssystem
Hogskolans informationssystem ska vara identifierade, fortecknade och informationsklassade. Av
forteckningen ska framga vem som ar systemégare.
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4.2 Informationsklassning
Hogskolans informationssystem ska vara klassificerade utifran aspekterna sekretess, riktighet
och tillgdnglighet. Klassificeringen ska utga fran den information som hanteras i systemet.

Hogskolans klassningsmodell framgar av bilaga Informationssikerhetsanvisningar — Anvéndare.

For de system som klassificeras lagst Klass 2 vad galler sekretess eller riktighet ska en riskanalys
genomforas i enlighet med gallande instruktioner. Till riskanalysen ska en handlingsplan fogas
visande hur identifierade risker ska beaktas och hanteras. Riskanalysen ska kontinuerligt
uppdateras och rapporteras till Informationssakerhetssamordnaren i enlighet med géllande
instruktioner.

4.3 Kontinuitetsplanering

Kontinuitetsplaneringen ar av central betydelse for att bedriva verksamheten pa en acceptabel
niva under saval normala forhallanden som vid extraordinara hdandelser. En kontinuitetsplan ska
finnas for driften av IT-stéd baserad pa de olika informationssystemens samlade krav utifran
gjord informationsklassning.



